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APRESENTACAO

Este € o resumo executivo da etapa de diagndstico do Projeto
“Diagndstico da Violéncia Sexual Online — Criancas e Adolescentes”, que
tem como objeto o enfrentamento da violéncia que o intitula e possui as

seguintes finalidades:

. Redlizacdo de diagndstico sobre o enfrenftamento da

violéncia sexual online em ambientes digitais; e

ll. Redlizacdo de acdes de engajamento e capacitacdo de
organizacdes governamentais e ndo-governamentais na

temdatica, a partir dos resultados do diagnostico.

A iniciativa surgiu da constatacdo de que a Doutrina de Protecdo
Integral, presente no Estatuto da Crianca e do Adolescente - ECA, ainda
enfrenta desafios, especialmente em relacdo ¢ integracdo entre a
sociedade civil, Unido, estados, Distrito Federal e municipios. Esses entes
devem colaborar para garantir a protecdo integral por meio do Sistema
de Garantia de Direitos (SGD), sendo crucial alinhar os atores sociais —
familia, sociedade e Estado — em torno do objetivo comum de agir em
conformidade com o ECA.

Em um contexto nacional marcado por elevados indices de
violéncia contra criancas e adolescentes, a violéncia sexual emerge
como uma questdo intersetorial, exigindo estratégias de enfrentamento
complexas, infegradas e urgentes. Reconhecida como uma das formas
mais graves de violéncia, afeta especialmente os direitos de mulheres e
meninas, incidindo sobre suas vidas psiquica, fisica, sexual e reprodutiva.
Trata-se de um fendmeno universal e histérico que pode atingir qualquer
pessoq, imbricadas por suas questdes de raca/cor, cultura, geracdo,

etnia e classe socioecondmica.

GOVERNO FEDERAL

y MINISTERIO DOS
08:JUV U_ ¢ anpec DIREITOS HUMANOS
e P it E DA CIDADANIA A m

UNIAO E RECONSTRUGAO




Projeto
Ciograstico da Liclgnzia Sexoal Online
Criorzo=s = Adolescerntes

o)

Nos tempos atuais, o crescimento dos casos de violéncia sexual
online contra criancas e adolescentes € alarmante e crescente, como
corroboram diversas fontes nacionais e infernacionais, como os relatorios
do Disque 100, os indices da SaferNet Brasil e os dados da Weprotect
Global Alliance. Evidencia-se, portanto, que a internet, embora facilite a
comunicacdo e a disseminacdo de conteldo relevante ao
desenvolvimento humano, também serve como veiculo para
informacodes falsas (fake news) e crimes, sobretudo em seus ambientes
digitais pouco ou nada regulados, a exemplo da Deep Web.

Para conhecer melhor essa realidade no Brasil e contribuir com o
seu enfrentamento, a equipe deste projeto delineou e executou uma
metodologia apresentada sinteticamente na Infrodu¢cdo deste
documento técnico, desenvolvida de modo ampliado nos Produtos | e |l
e expandida por termo aditivo. Operacionalmente, estd prevista a
elaboracdo e entrega de 13 produtos, também sintetizados nas proximas
pdginas — dois relativos ao planejamento do projeto, seis relativos &
pesquisa diagndstico, quatro relativos a acdes de engajamento e
capacitacdo e o Ultimo concernente ao relatdrio final.

O diagndstico da violéncia sexual online contra criangcas e
adolescentes foi estruturado a partir de seis dominios temdticos, definidos
com base no Termo de Referéncia do projeto, na literatura cientifica e no
desenho metodoldgico proposto. Esses dominios funcionam como eixos
analiticos centrais e organizam a producdo de dados, andlises e
recomendacodes, sistematizadas nos Produtos Il a VIl e integradas no
Produto XIll.

Cada dominio corresponde a uma dimensdo estratégica para o
enfrentfamento do fendmeno e foi investigado por meio de distintas
técnicas, fontes e instrumentos de pesquisa, conforme exposto na

Infroducdo deste documento. Em suma, os citados dominios sdo:
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e Dominio | - Politicas Publicas e Governanga: analisa o
envolvimento de diferentes esferas e poderes do Estado na
formulacdo, implementacdo e monitoramento de politicas
puUblicas voltadas a protecdo de criancas e adolescentes no
ambiente digital, com énfase na atuacdo coordenada entre
stakeholders.

e Dominio Il - Justica Criminal: examina a atuacdo dos érgdos do
sistema  de justica e seguranca publica na prevencdo,
investigacdo e responsabilizacdo dos autores de violéncia sexual
online, buscando identificar entraves e potencialidades nas
respostas institucionais.

e Dominio Ill - Priorizagdo da Vitima: enfoca os servicos e acoes
voltados ao acolhimento, protecdo e reparacdo de danos As
vitimas e seus familiares, com destaque para o fortalecimento de
canais de denuUncia, atendimento psicossocial e acesso d
justica.

e Dominio IV - Responsabilidade da Sociedade: considera o papel
da sociedade civil na denuncia, prevencdo e mobilizacdo frente
a violéncia sexual online, incluindo a atuacdo de organizacoes,
coletivos, redes e instituicoes educativas e de saude.

e Dominio V - Responsabilidade do Mundo Corporativo: discute a
corresponsabilidade das empresas, sobretudo das plataformas
digitais, no enfrentamento a violéncia sexual online, analisando
praticas de regulacdo, prevencdo, remocdo de conteldo e
inovacdo tecnoldgica.

e Dominio VI- Atuagdo da Midia e Comunicagdo: aborda a forma
como 0s meios de comunicacdo e as iniciativas

educomunicativas tratam a temdtica, destacando o potencial
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da midia para informar, sensibilizar e contribuir na protecdo de

criancas e adolescentes.

Esses dominios orienfam a producdo anadlitica dos produtos e
possibilitam uma abordagem abrangente e intersetorial do fendbmeno. A
arficulacdo entre os diferentes campos de atuacdo envolvidos é
fundamental para construir melhores respostas, sustentadas em
evidéncias e em compromisso com os direitos humanos.

Cabe pontuar que, como resumo executivo, este documento
técnico expde de modo sintético e parcial os dados, andlises e
consideracoes da pesquisa efetivada. Esta, por sua vez, pode acessada
de modo mais amplo por meio de cada um dos seus seis produtos
disponibilizados no portal da Escola Nacional dos Direitos da Crianca e
do Adolescente (ENDICA).

Por fim, demarca-se que este € um projeto do Ministério dos Direitos
Humanos e da Cidadania (MDHC) do Governo Federal, em parceria com
o Programa das Nagdes Unidas para o Desenvolvimento (PNUD),
integrando o Projeto PNUD BRA/18/024 - "Fortalecimento da garantia do
direito a vida e da reducdo da violéncia contra criancas e adolescentes
no Brasil”. A acdo é gerida e executada pela Fundacdo Norte-Rio-
Grandense de Pesquisa e Cultura (FUNPEC), sob coordenacdo técnica
do Observatério da Populacdo Infantojuvenil em Contextos de Violéncia
da Universidade Federal do Rio Grande do Norte (OBIJUV/UFRN).
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INTRODUCAO

Este documento técnico € um produto adicional do Projeto
“Diagndstico da Violéncia Sexual Online — Criancas e Adolescentes”,
delineado com os treze! produtos elencados a seguir:

e Produto | - Plano de Acdo

e Produto Il - Proposta Metodologica da Pesquisa Diagndstico

e Produto Il — Diagndstico do Dominio | — Politicas Publicas e
Governanca

* Produto IV — Diagndéstico do Dominio Il — Justica Criminal

e Produto V - Diagnostico do Dominio Il — Priorizagcdo da Vitima

e Produto VI — Diagndstico do Dominio IV — Responsabilidade da
Sociedade

* Produto VIl - Diagndstico do Dominio V — Mundo Corporativo

e Produto VIII = Diagndstico do Dominio VI — Atuacdo da Midia e
Comunicacdo

e Produto IX — Ferramentas e Instrumentos de Capacitacdo e
Engajamento

* Produto X - Sistematizacdo da Aplicacdo Piloto

* Produto XI - Caixa de Ferramentas de Enfrentamento

e Produto XIl - Formacdes

e Produto XlIl — Relatdrio Final

A funcdo deste documento € sintetizar a ampla exposicdo
efetivada nos Produtos I, IV, V, VI, VIl e VI, referentes O etapa de

pesquisa do projeto, os quais podem ser integralimente acessados no

! Inicialmente estavam previstos apenas onze produtos, mas os produtos Xl e Xl foram acrescidos, sob
demanda do Ministério de Direitos Humanos e Cidadania, por meio de termo aditivo efetivado no curso do
projeto.
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portal da Escola Nacional dos Direitos da Crianca e do Adolescente
(ENDICA).

Antes de prosseguir, cabe retomar a conceituacdo da violéncia
sexual online contra criancas e adolescentes, desenvolvida no Produto |l
deste Projeto. De partida, guardados os limites dessa dicotomizacdo,
compreende-se que a violéncia sexual €, majoritariamente, dividida em
dois grupos, associados ou ndo: o abuso sexual e a exploracdo sexual.

Sobre essa divisdo, diversos organismos internacionais ndo apenas
a adotam, como optam por referir-se mais frequentemente a expressdo
"child sexual exploitation and abuse" (CSEA, fraduzida como "exploracdo
e abuso sexual de criancas e adolescentes”) do que a categoria geral,
violéncia sexual (UNESCO, 2020; Organizacdo para a Cooperacdo e
Desenvolvimento, 2023).

Identificou-se, ainda, definicdo especifica para a "Child sexual
exploitation and abuse online", segundo a qual ela "acontece quando
essas formas de abuso sdo parcialmente ou inteiramente facilitadas por
tecnologia, a exemplo da internet ou outra comunicacdo sem fio"
(WeProtect Global Alliance, 2024, tradu¢do nossa).

Em relacdo ao Iéxico "online", o Diciondrio da Cambridge, por sua
vez, define-o como adjetivo ou advérbio. O primeiro qualifica
substantivos, especificamente produtos, servicos ou informacdes, que
podem ser comercializados ou usados por meio da internet. O segundo
modifica o verbo ao atribuir a circunstdncia de que foi comercializado,
usado ou que estd usando ainfernet (Cambridge, 2024).

Desse modo, a violéncia sexual online contra criancas e
adolescentes € conceituada como uma qualificagdo ou circunst@ncia
desse fipo de violéncia sexual, praticada sob a forma de abuso e/ou

exploracdo sexual, em geral, na internet, e, por conseguinte, mediada
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por esta e por um dispositivo tecnoldgico, sem contato fisico entre o autor
da violéncia e a vitima.

Sendo assim, com a mediacdo de portais, sites, redes sociais, e-mails,
plataformas, programas ou aplicativos, o autor da violéncia envia para
criancas ou adolescentes, ou conduz esses sujeitos a enviarem fotografias,
videos, textos escritos e/ou sonoros, de cunho sexual, de si. Ainda hd a
possibilidade de apropriacdo desse tipo de conteddo de criancas e
adolescentes por vazamento ou roubo. Com as mesmas possibilidades de
mediacdo, o explorador, por sua vez, apropria-se desse conteudo para
comercializa-los e obter vantagem mercadoldgica, em geral financeira.

Na conceituacdo desse fendmeno, guarda similaridade semantica
com a terminologia ‘“violéncia sexual online contra crioncas e
adolescentes” a expressdo 'violéncia sexual confra criancas e
adolescentes em ambientes digitais”. Optou-se por evitar esta Ultima por
ir para além do foco estabelecido, uma vez que ndo delimita a
qualificacdo ou a circunst@ncia do processo, se online ou offline.

Nesta Ultima via, embora menos comum, hd a possibilidade de que
se explore sexualmente conteldos de criancas e adolescentes em
ambientes/ferramentas digitais offline (desconectados da internet),
como bancos eletrénicos de armazenamento ou exibicdo de videos, sem
que se esteja, necessariamente, online (conectados a internet).

Além dessa conceituacdo geral, hd diversas formas especificas
dessa violéncia que ndo serdo conceituadas neste documento, mas sdo
tratadas em outros produtos, como cartilha, material didatico e glossario
produzidos pelo Projeto, a exemplo, de grooming online, sexting ndo
consensual, sextorsdo, estupro virtual, materiais de abuso e exploracdo
sexual de criancas e adolescentes etc.

Outra demarcacdo relevante a leitura deste documento técnico é que seu

foco ndo se centrou nas prdticas e ocomréncias dessa forma de violéncia no
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Brasi ou no mundo - isto é, em dados de ocorréncia e respectivas
caracteristicas. Seu foco foi delimitado no conjunto de normas, iniciativas e
demandas relativas ao enfrentamento do fendbmeno no pais.

Para tanto, a metodologia adotada para o diagndstico da
violéncia sexual online contra criancas e adolescentes no Brasil baseou-
se em um arcabouco tedrico-metodoldgico critico, fundamentado no
Materialismo Histérico e Dialético, que incorporou a andlise de multiplas
determinacdes sociais e histdricas do fendmeno.

A fim de garantir uma abordagem abrangente e aprofundada, a
pesquisa combinou trés tipos de investigacdo:

e Revisdo Sistemdatica da Literatura: mapeou a producdo cientifica
nacional e internacional recente (2019-2023), analisando artigos
selecionados para identificar tendéncias, lacunas e boas
praticas relacionadas a temdatica.

e Pesquisa Documental: incluiu andlise da legislacdo brasileira e
internacional, levantamento de programas e acoes
governamentais e da sociedade civil, e consulta a bancos de
dados oficiais relevantes, proporcionando um panorama
normativo e institucional do enfrentamento ao tema.

e Pesquisa de Campo: empregou formuldrios eletrbnicos e
entrevistas semiestruturadas com especialistas e atores-chave
em seis dominios temdticos: politicas publicas e governanca,
justica criminal, priorizacdo da vitima, responsabilidade social,
responsabilidade do mundo corporativo e atuacdo da midia e
comunicacdo. Esta etapa possibilitou aprofundar o
entendimento qualitativo do fenbmeno em multiplas

perspectivas.
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No delineamento metodoldgico global do projeto, representado

na Figura 1, também previu critérios objetivos para classificacdo, em meio
a normas e iniciativas analisadas, de boas prdticas nacionais e
internacionais no enfrentamento estudado. Para que ter sido
caracterizada?2 como boa prdtica, a iniciativa precisa atender, total ou
parcial, os seguintes critérios, detalhados no Produto Il do Projeto: q)
Alinhamento com tratados internacionais sobre direitos humanos; b)
Efetividade; c) Impacto; d) Intersetorialidade; e) Inovacdo; e f) Areas

Estratégicas.

Figura 1 - Delineamento Metodolégico Global do Projeto

Reunides e sistematizagao

. . Reunides
do material produzido

Reunides e Pesquisa
Exploratério (Formulario

Formagdes Eletrénico 1)

Reunides
Toolbox - Caixa de Ferramentas
de Enfrentamento

Construgdo e Aplicagédo do Piloto em
Rede (Reunides, Site, Worshop, Palestra,
Cartilha e Férum) e Consolidagdo e
Socalizagio do Banco de Dados

Eventos preparatérios e Encontro
nacional de Enfrentamento da
Violéncia Sexual Online contra

Criangas e Adolescentes

Pesquisa Documental e Pesquisa de
Campo (Entrevistas)
Pesquisa Documental e
Pesquisa de Campo
(Entrevistas)

Pesquisa Bibliografica (RSL)
Pesquisa Documental e Pesquisa
de Campo (Entrevistas)

Pesquisa Bibliografica (RSL)
Pesquisa Documental e Pesquisa
de Campo (Entrevistas)

Pesquisa Bibliografica (RSL)
Pesquisa Documental e Pesquisa
de Campo (Entrevistas)

Pesquisa Documental e Pesquisa
de Campo (Entrevistas)

@ Produtos de Planejamento
@ Produtos da Pesquisa Diagndstico
@ Produtos de Engajamento e Capacitagio

@ Produtos do Relatério Final

Fonte: elaborada pelos autores, 2025.

Como exposto na Figura 1, foi prevista e efetivada a sistematizacdo

dos dados em um banco, permitindo a intfegracdo dos resultados para

2 A classificacdo das iniciativas diagnosticadas como boas prdticas e sua caracterizagdo quando assim
enquadradas foi realizada pela coordenacdo de documento técnico, a partir das iniciativas identificadas e
analisadas previamente pelo conjunto de pesquisadores. Ao final, a classificacdo foi revisada por
pesquisadores especialistas ndo atuantes diretamente na coleta e andlise prévia e validada pela
coordenacdo técnica do projeto.
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subsidiar a formulacdo de politicas publicas e estratégias de prevencdo
e enfrentamento. As boas praticas elencadas neste documento, além de
detalhadas em suas fontes oficiais, constam descritas nos respectivos
produtos de pesquisa e no citado banco de dados, disponibilizados no
portal da ENDICA.

A Figura 2, por seu turno, centra-se nos detalhes da proposta
metodoldgica da pesquisa diagndstico, objeto especifico do Produto I,
indicando as técnicas integrantes da pesquisa bibliogrdfica, da pesquisa
documental e da pesquisa de campo, e em que produtos sAo

empregadas.

Figura 2 - Proposta Metodolégica da Pesquisa-Diagnéstico

=

oo
(8 0

=

PESQUISA PESQUISA PESQUISA DE
BIBLIOGRAFICA DOCUMENTAL CAMPO
- PRODUTO - PRODUTO TECNICA PRODUTO
I, IV, Ve X eV ELETRGNICOS Vil e VIl
02EO03

11, 1V, V, VI, 1, 1V, V, VI

- Vil e VIl ENTREVISTAS e Vil

&
APRESENTACAO DE BOAS PRATICAS E PRODUCKO DE BANCO DE DADOS
PRODUTOS 1L, 1V, V, VI, VI, Vil e X

*A andlise da legislacdo nacional dispée de diferencas merddicas guanto aos tipos de normas nos dominios e produros.

** A andlise de iniciativas nacionais abarcard todos 0s dominios da pesquisa e todos os produtos elencados, enguanto a
andlise das iniciativas internacionais abarcard apenas os dominios I, Il IV e V e. portanto, os produtos lil, IV, VI e VIl

Fonte: elaborada pelos autores, 2024.

Apesar do foco do diagndstico do enfrentamento da violéncia em

questdo centrar-se no  Brasil, e analisadas,

forom pesquisadas
complementarmente, normas e iniciativas internacionais mulfilaterais e

referentes a sete paises (Austrdlia, Canadd, Coldébmbia, El Salvador,
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Filipinas, México, Reino Unido e Uganda) — escolhidos por um conjunto de
critérios, especialmente distribuicdo e diversidade continental, linguistica
e destaque em estudos prévios sobre o tema. A pesquisa internacional
nAo buscou importar mecanicamente modelos para implementacdo no
Brasil, mas buscar iniciativas, especialmente boas prdaticas, capazes de
subsidiar a melhoria do enfrentamento brasileiro do fenémeno.

A partir da efetivacdo das formulacdes aqui expostas, nas linhas
que se seguem, constam disponiveis os principais dados, andlises, boas
praticas e recomendacoes referentes ao diagndstico do enfrenfamento
da violéncia sexual online contra criancas e adolescentes agrupados em

cada um dos seis dominios previstos.
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1 POLITICAS PUBLICAS E GOVERNANCA

O Diagndstico da Violéncia Sexual Online - Crianca e Adolescentes
teve sua investigacdo iniciada pelo Dominio | — Politicas Publicas e
Governanca. Este, por sua vez, ateve-se a normas € iniciativas referentes
a politicas publicas e de governanca de enfrentamento da violéncia
sexual online contra esses sujeitos. Para tanto, o diagndstico foi

executado por meio das dimensdes de pesquisa elencadas na Figura 3.

Figura 3 - Dimensoes da Pesquisa do Dominio |

. Revisdo Sistematica da Literatura

Andlise Documental da Legislacdo Nacional e Internacionall

. Andlise Documental de Iniciativas Nacionais e Internacionais

[

. Entfrevistas com atores de referéncia no Dominio

Fonte: elaborada pelos autores, 2025.

1.1 Principais dados

Considerando as diferentes fontes de dados, € possivel agrega-los
para apresentar o que foi coletado. E preciso considerar que foram feitas
delimitacdes metodoldgicas que possibilitassem um levantamento geral,
mas circunscrito em palavras-chave, marcos temporais, intervalos de

tempo e indicacdes de atores. Dado o intervalo de tempo em que foi
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realizada a pesquisa, reitera-se o seu protagonismo inicial no
agregamento de informacdes que, afté entdo, haviam sido pouco

exploradas em conjunto ou dirigidas a eixos mais direcionados.

1.1.1 Da Revisdo Sistemdtica de Literatura

Em relacdo 4 RSL, os principais dados sistematizados nessa
dimensdo da pesquisa estdo elencados em sequéncia:

. 39 artigos internacionais selecionados em funcdo do seu
alinhamento com o Dominio | — Politicas Publicas e Governanca no
que se refere ao tema do enfrentamento da violéncia sexual online
contra criancas e adolescentes.

. 70% da amostra compreende estudos realizados no periodo
pandémico e pos-pandémico (2022-2024).

. Dois veiculos agregaram 8 dos 39 artigos: Child Abuse & Neglect e
Journal of Child Sexual Abuse.

. Constatou-se a auséncia de producdes brasileiras e de outros
paises da América Latina nesta amostra.

. Os paises cujos autores foram protagonistas das producdes sdo:
Reino Unido (autoria de 11 artigos), Austrdlia (autoria de 8 artigos),
Canadd e Espanha (frés producdes cada um), e Paquistdo e
Turquiaq, (2 artigos cada um).

. A maior parte dos estudos consistem em relatos de pesquisas
exploratérias e de reconhecimento do fenbmeno, com
predomindncia de textos sobre a violéncia sexual online de forma
geral, que ndo se atém a especificidades. Os artigos que abordam
alguma iniciativa no campo, em termos de estratégias de
enfrentamento, sdo residuais.

. No que se refere a violéncias especificas, foram mais frequentes

aqgueles artigos sobre material de abuso sexual infantojuvenil. As
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praticas de sextorsdo e cyberbullying sexual ndo foram
contempladas na amostra.

. Os tipos de participantes mais frequentes nas pesquisas foram
cidaddos e profissionais (vinculados a servicos de saude,
educacdo ou de protecdo a infGncia e adolescéncia) que

confribuiram com perspectivas pessoais sobre o tema.

1.1.2 Da Legislacdo Nacional e Internacional

Da andlise documental da legislacdo nacional e da legislacdo
internacional delimitada, destacam-se os dados a seguir:

. Foram mapeados 26 normas brasileiras relacionados & violéncia
sexual online contra criancas e adolescentes (72% com cardter
essencialmente punitivista), sendo 13 com conteldo relevante
para politicas publicas e governanca.

. Foram analisados 16 normas internacionais relacionados a
violéncia sexual online contra criancas e adolescentes (Austrdlia,
Canadd, Coldbmbia, El Salvador, Filipinas, México, Reino Unido e
Uganda).

. As normas internacionais dividiram-se enfre aquelas que
apresentaram foco significativo na projecdo de politicas publicas
e governanca (8) e as que focam na perspectiva criminal/penal,

com cardter repressivo (8).

1.1.3 Das Iniciativas Nacionais e Internacionais

Ao pesquisar documentalmente iniciativas nacionais e
infernacionais no dmbito deste dominio, os seguintes dados foram
obtidos:

. Um conjunto de 16 iniciativas nacionais de dambito federal

correlacionadas a violéncia sexual online contra criancas e

adolescentes foi identificado.
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o Oito focam na projecdo de politicas publicas e governanca ou
fomentam a criacdo de instrumentos da acdo do executivo
que contribuam com a minimizacdo do problema da violéncia
sexual online contra criancas e adolescentes;

o Oito iniciativas se conectam ao tema de forma mais ampla, e
incluem a violéncia sexual online como demanda;

o Nos 26 estados e DF, ndo foram identificadas iniciativas
estruturadas e visibilizadas sobre o tema.

. Foram levantadas e analisadas 22 iniciativas internacionais
voltadas & prevencdo e/ou ao enfrentamento & violéncia sexual
online contra criancas e adolescentes neste dominio.

o léiniciativas isoladas

o éiniciativas de organizacoes multilaterais

o 12referem-se a politicas publicas

o 4 referem-se & avaliacdo e recomendacdes para politicas
publicas

o 6 iniciativas sobre governanca

o 13 referem-se exclusiva ou centralmente & violéncia sexual
online

o 9referem-se a seguranca na internet

1.1.4 Das Entrevistas

As entrevistas readlizadas no dmbito deste  dominio
complementaram o diagndstico por meio de suas contribuicdes, aqui
sintetizadas pelos seguintes dados:

. Foram conduzidas entrevistas semiestruturadas com trés instituicoes
estratégicas: CONANDA, Secretaria Nacional dos Direitos da
Crianca e do Adolescente (MDHC) e CEADI/ANATEL.
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A violéncia sexual online foi reconhecida como problema
crescente e multifacetado, agravado pelo aumento da
conectividade digital, especialmente durante a pandemia.

. Destacou-se a vulnerabilidade de criancas e adolescentes no
ambiente virtual, potencializada por anonimato, auséncia de
regulacdo e evolucdo tecnologica (ex: metaverso, deepfake.

. Reconhecimento da necessidade de atuacdo em rede
intersetorial envolvendo Estado, sociedade civil e organismos
internacionais

. Apontada a importéncia de comissdes e comités interministeriais e
do fortalecimento do Comité de Partficipacdo de Adolescentes
(CPA).

. As principais dificuldades para o enfrenfamento & problemdatica

seriam a falta de regulacdo e monitoramento efetivo das

plataformas digitais e conteludos hospedados, as condicdes
socioecondmicas da populacdo, apontadas como fatores de risco

a producdo e compartiihamento de imagens abusivas e o déficit

de letramento digital das familias para acompanhamento de

criancas e adolescentes e delas proprias para a sua autoprotecdo.
1.2 Andlise

Nesta secdo, a andlise dos dados sistematizados serd exposta, para
efeitos diddticos, de acordo com as dimensdes técnicas da pesquisa em

que foram apresentados anteriormente.

1.2.1 Da Revisdo Sistemdtica de Literatura

Da andlise dos dados relativos a RSL, foi possivel delinear as
seguintes formulacoes:
. A existéncia de periddicos cientificos especializados pode ser uma

alternativa estratégica para dinamizar e arficular a comunidade
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cientifica em torno da producdo cientifica sobre o fendmeno,
fortalecendo as evidéncias e auxiliando o acumulo de debates.

. A auséncia de autores brasileiros e da América Latina na amostra
selecionada pode ser reflexo de um baixo investimento que o
proprio pais faz na temdatica, em termos de politicas publicas e
governanca.

. Uma vez que os participantes mais frequentes nas pesquisas foram
cidaddos e profissionais, verifica-se uma lacuna de respondentes-
chave, como formuladores de politicas e/ou gestores de servicos,

O que pode ser revelador de fragilidades institucionais.

1.2.2 Da Legislacdo Nacional e Internacional

Analisando a legislacdo nacional e a legislacdo internacional no
dmbito deste dominio, € possivel afirmar:

. Marcos legais brasileiros nGo debatem particularidades desse tipo
de violéncia, com excecdo do que tratam da producdo, posse ou
disseminacdo de materiais relativos & abuso sexual infantil.

. No Brasil, a governanca é cenfrada no papel do Estado como
principal responsével pelas medidas de prevencdo e
enfretamento, ou como articulador junto a Sociedade Civil e
Empresas.

. Servidores de internet e provedores de conteudo e afins raramente
sdo elencados nos processos de governanca das politicas publicas
brasileiras. Por outro lado, nos documentos legais internacionais
foram identificadas projecdes de governanca centradas no papel
do Estado em suas diversas estruturas de governo e esferas
administrativas, em arficulacdo com a sociedade, com o mundo
corporativo, especialmente de tecnologia da informacdo e da
comunicacgdo (TIC), setores de midia e comunicacdo, além de

organizacdes ndo governamentais e internacionais.

GOVERNO FEDERAL

y MINISTERIO DOS
08:JUvV U_ ¢ anpec DIREITOS HUMANOS
e P it E DA CIDADANIA A m

UNIAO E RECONSTRUGAO




Projeto
@ Diograstico da Viclgrncio Sexoal Online
Crioncos e Adolescertes 23

-

. As normas intfernacionais analisadas apresentam definicdes sobre
os termos relacionados a tematica, mas pouco detalham os tipos
especificos de violéncia sexual online.

. Em meio as estratégias de prevencdo e responsabilizacdo previstas
infernacionalmente, além de acdes de governanca, observa-se
uma tendéncia a responsabilizacdo do mundo corporativo,
sobretudo de provedores de servicos de internet e equivalentes,
para que estabelecam protocolos de regulacdo, bloqueios e

encaminhamento de denuncias.

Figura 4 - Comparac¢ao da Legislagao Nacional e Internacional

Semelhancas

( Falta de centralidade ) || Carater mais punitivista da
|| do tema nas legislagao brasileira
legislagcbes nacional e
L internacional ) p

Brasil aborda o tema por
meio de alteragdes em

( = h 1
Incluséo desse tema legislacdes existentes e sem
na legislagéo feito de L especificidade
forma genérica, sem
L especificagdo ) p —
Poder publico é ator
) — — principal de governanga no
Escassez de tipificagéo — Brasil sem envolver
—| das violéncias sexuais diretamente outros agentes
| emambiente online | L implicados

Fonte: elaborada pelos autores, 2025.

O quadro apresentado conduz as seguintes inferéncias:

. Tanto a legislacdo nacional quanto a internacional mencionam a
violéncia sexual online contra criancas e adolescentes sem amplas
especificacoes, tipificacdes e detalhamentos com relacdo as
inst@ncias de responsabilizacdo. Em alguns paises, a exemplo das
Filipinas, € possivel encontrar legislacdo especifica sobre essa

modalidade de violéncia, mas, no geral, a violéncia online
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aparece como uma manifestacdo, dentre outras, da violéncia ou
da violéncia sexual contra o publico infantojuvenil.

. Embora seja possivel identificar nas normas juridicas dos paises
estudados, mencdes a responsdveis, imperativos de prevencado,
algumas fipificacdes desse fipo de violéncia, ainda ndo ha
legislacdes que deem conta completamente das peculiaridades
desse fendmeno.

. Ao confrdrio das normas juridicas internacionais, as normas
brasileiras se dividem entre aspectos de prevencdo da violéncia
(de forma genérica) no ambiente online e a responsabilizacdo de
autores. Pouco menciona provedores de conteldo e de servicos
de internet e afins, estratégias de investigacdo e agcdes concretas
de enfrentamento (que ndo prevencdo) a violéncia sexual online
contra criancas e adolescentes.

. O Brasil ndo possui, ainda, e ao contrdrio de alguns paises, uma
legislacdo que aborde especificamente a violéncia sexual online
contra criancas e adolescentes, com tipificacdo das formas,
definicdo, responsabilizacdo de entes, indicacdo de politicas de
priorizacdo de vitimas e de ressocializacdo de agressores.

. O que existe na legislacdo brasileira a respeito do enfrentamento
desse fipo de violéncia, tem como esfera de planejamento,
aplicacdo e controle, quase que exclusivamente o Estado. No
cendrio internacional, foram encontradas vdrias normas que
parfem do Estado, mas que envolvem igualmente diferentes
esferas da sociedade, desde empresas de tecnologia, escolas,

sociedade civil, academia, dispositivos de comunicacdo, entre

outros.
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1.2.3 Das Iniciativas Nacionais e Internacionais

Nesse percurso analitico, foi possivel depreender das iniciativas

nacionais e internacionais deste dominio:

. O MDHC é o 4érgdo que mais desenvolveu acdes e € articulador de
destaque.
. As iniciativas nacionais possuem foco em acdoes de campanha e

visibilidade sobre o tema da violéncia sexual contra criancas e
adolescentes.

. As iniciativas internacionais voltam-se prioritariamente  para
politicas publicas abrangentes, com previsdo de atividades de
prevencdo, educacdo/capacitacdo, comunicacdo, recepcdo e
encaminhamento de dendncias, investigacdo, blogueios e demais
formas de responsabilizacdo, inclusive de provedores de servicos
de internet.

. O contexto internacional € avancado em comparacdo ao Brasil, com
politicas publicas em fase de implementacdo, monitoramento e
avaliacdo.

. O Brasil encontra-se em estagio de percepcdo e definicdo de
problemas, formacdo da agenda e formulacdo da politica, com
fins de comunicacdo e visibilidade para a violéncia sexual online
contra criancas e adolescentes.

. As politicas publicas internacionais incluem ndo apenas
prevencdo, educacdo e comunicacdo, mas também assisténcia
e priorizacdo das vitimas, além de recepcdo, encaminhamento e
registro de denuncias especificas, responsabilizacdo de usudrios,
autores de violéncia, e provedores de servicos de internet e afins.

. Os paises estrangeiros analisados estdo a frente do Brasil na
tipificacdo e definicdo de termos correlatos G violéncia sexual

online contra criancas e adolescentes.
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. H4&, no Brasil, uma centralidade no MDHC enquanto no cendrio
internacional hd uma articulacdo mais horizontalizada entre a
Seguranca Publica e Justica, arficuladas com Comunicacdo,

Ciéncia e Tecnologia.

1.2.4 Das Entfrevistas

Em sintese, das entrevistas realizadas, depreende-se as seguintes

pontos analiticos sobre o Dominio I:

. A crescente presenca de criancas e adolescentes na internet os
torna  mais vulnerdveis a situacdes de violéncia online,
evidenciando a necessidade de medidas de protecdo mais
eficazes.

. A falta de monitoramento e regulomentacdo adequada das
plataformas online permite a circulacdo de conteldos nocivos,
como material de abuso e exploracdo sexual, sem medidas
efetivas para coibi-los.

. Apesar do reconhecimento da gravidade da violéncia sexual
online contra criancas e adolescentes, as acdoes de enfrentamento
ainda estdo em estdgio inicial, carecendo de uma abordagem
mais abrangente e de intervencoes concretas.

. A educacdo surge como uma drea estratégica no enfrentamento
a essa problemdtica, pois oferece oportunidades para construir
infervencdes preventivas e educativas junto as criancas e
adolescentes nas escolas.

. Além disso, a capacitacdo da rede de protecdo e garantia de
direitos € crucial para identificar, intervir e orientar pais e
responsdveis sobre como lidar com casos de violéncia sexual
online, fortalecendo assim a protecdo das criancas e

adolescentes.
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1.2.5 Boas Praticas

A partir dos dados analisados e dos critérios delineados, foram
classificadas como boas prdticas as normas e as iniciativas do Dominio |

constantes no Quadro 1.

Quadro 1 - Boas Praticas no Enfrentamento da Violéncia Sexual Online
contra Criancas e Adolescentes no Dominio |

BOAS PRATICAS NACIONAIS

e Resolucdo CONANDA n° 245, de 5 de abril de 2024

e Faca Bonito 2023

e Semindrio Nacional “A Protecdo de Criancas e Adolescentes e o Contexto
das Violéncias Sexuais na Internet"

BOAS PRATICAS INTERNACIONAIS

e Lein®11930/2022 - Filipinas

e Cenfro de Coordenacdo Nacional OSAEC-CSAEM - Filipinas

e Estratégia Nacional de Protecdo de Criancas e Adolescentes contra a
Exploracdo Sexual na Internet — Canadd

e Projeto Arachnid — Canadd

e WeProtect Global Alliance — Multilateral

1.3 Recomendacoes

A partir dos dados e andlise expostos previaomente, foram
construidas as seguintes recomendacdes para fortalecer o
enfrenfamento da violéncia sexual online contra criancas e

adolescentes no Dominio | — Politicas PUblicas e Governanca:

. Implementacdo de politica de inducdo de uma agenda de
pesquisa nacional sobre o tfema, como recurso para se indicar sua
prevaléncia, perfil dos envolvidos, recursos e ferramentas utilizados
para cometimento da violéncia, fatores de risco e protecdo, entre

outros aspectos.
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. Demarcacdo mais acurada das semelhancas e diferencas entre a
violéncia sexual offline e online, ressaltando as especificidades s
possibilitadas pela internet.

. A responsabilidade do Estado no enfrentfamento a esse fendmeno
precisa ser efetivada com participacdo da sociedade, por meio
de distintas iniciativas:

o Inducdo para que o sistema juridico priorize o fema, com
inclusdo de conceitos nos codigos penais e previsdo de
responsabilizacdo dos autores dessa violéncia.

o Regulacdo para que os ambientes digitais funcionem de
forma segura, com controle dos fatores de risco presentes em
sites, aplicativos e midias sociais, visando a garantia do direito
das criancas e adolescentes ao acesso a informagdo por
meio de ferramentas de comunicacdo baseadas na internet.

o Promocdo de intervencdes com autores de violéncia sexual
online voltados ao enfrentamento do consumo de material de
abuso e exploracdo infantojuvenil.

o Capacitacdo e apoio institucional aos profissionais que lidam
com criancas e adolescentes vitimas de violéncia sexual
online.

o Arficulacdo de distintas politicas de protecdo social voltadas
ao publico infantojuvenil, incluindo a criacdo de servicos
especificos para acolhimento das vitimas desse fipo de
violéncia.

. A legislacdo brasileira deve acolher as particularidades do
ambiente online para a prdatica de violéncia sexual online,
aprimorar as estratégias de prevencdo, envolvendo tecnologia

que impeca a ocorréncia da violéncia, responsabilizar servidores
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de internet e provedores de conteldo na criacdo de tais
mecanismos de prevencdo.

. Nos processos de governanca nacionais, deve-se incluir rgdos do
governo responsaveis pela regulacdo da infernet (como o0s
Ministérios das Comunicacdes, Ciéncia e Tecnologia) nas
comissdoes e comités elaboradores das politicas de prevencdo e
combate a violéncia sexual contra criancas e adolescentes.

. CriacGo de espacos de governanca e intersetorialidade que
promovam a participacdo de outros ministérios e érgdos do poder
executivo, tanto em nivel federal quanto estadual.

. Elaboracdo e implementacdo politicas publicas para a captacdo
e tratativa das denuncias de violéncia sexual online, com atencdo

by

a:

« melhoria do registro e indicadores sobre o tema de forma

sistematica;

e organizacdo de um fluxo de atendimento as vitimas e

identificacdo, responsabilizacdo e reabilitacdo dos autores da

violéncia.
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2 JUSTICA CRIMINAL

Esta secdo do resumo executivo apresenta uma breve
sistematizacdo do Dominio Il - Justica Criminal a partir de uma revis@o
sistemdtica de literatura sobre o tema, da andlise documental da
legislacdo nacional e internacional quanto & justica criminal, da andlise
documental das iniciativas nacionais e internacionais no édmbito do

dominio estudado, bem como de entrevistas com stakeholders.
2.1 Principais dados

Nesta secdo, serdo apresentados os principais dados
encontrados na pesquisa sobre o enfrenfamento da violéncia sexual
online contra criancas e adolescentes neste dominio, apresentados

conforme as dimensdes técnico-cientificas do diagndstico.

2.1.1 Da Revisdo Sistemdtica de Literatura

Em relacdo a RSL, foram sistematizados os seguintes dados:

. Desde o ano de 2020, observa-se um aumento expressivo na
producdo cientifica voltada & violéncia sexual online contra
criancas e adolescentes. Com vinculacdo temdtica a justica
criminal, os estudos analisados evidenciom um agravamento do
fendbmeno, caracterizado pela reducdo progressiva da idade das
vitimas e pela intensificacdo da gravidade dos abusos cometidos.

. A andlise bibliogrdfica indica uma concentracdo significativa de
estudos em paises-chave como Estados Unidos, Austrdlia e Reino
Unido. Tais nagdes tém se destacado por suas politicas e iniciativas
no enfrentamento da violéncia sexual online.

. A revisdo sistemdtica de literatura aponta a necessidade de
investimentos estruturantes nas instituicdoes responsdveis pela

investigacdo desse tipo de crime. Em meio ds principais demandas
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identificadas, destacam-se: a criacdo de programas continuos de
apoio a saude mental dos profissionais envolvidos; a melhoria nas
condicdes de trabalho, incluindo aspectos remuneratérios, carga
hordria e reconhecimento profissional; a oferta sistemdtica de
capacitacdoes técnicas; e a aquisicdo de ferramentas tecnologicas
de ponta, compativeis com a rapida evolucdo dos meios digitais

utilizados por autores de violéncia.

2.1.2 Da Legislacdo Nacional

Complementando o diagndstico, os principais dados da legislacdo
nacional com foco no dominio da Justica Criminal constam destacados
a sequir:

. A pesquisa da legislacdo vigente e dos projetos de lei relacionados
ao enfrentamento da violéncia sexual online contra criancas e
adolescentes revela um movimento legislativo intensificado a partir
de 2020. A maioria das normas concentra-se na definicdo
tipoldgica das condutas criminosas € no estabelecimento de
sancoes penais, com enfoque predominante no reforco punitivo.
Verifica-se, contudo, uma auséncia sistemdtica de dispositivos
voltados d ressocializacdo e reabilitacdo dos autores de violéncia,
o0 que limita a abordagem integral do fendmeno.

. A principal matéria abordada nos dispositivos legais refere-se &
producdo, posse, disseminacdo e comercializacdo de material de
violéncia sexual de criancas e adolescentes. Parte expressiva das
normas tem por objetivo modificar o Cédigo Penal e o Estatuto da
Crianca e do Adolescente, ajustando tais instrumentos d realidade
contempordnea dos crimes cibernéticos.

. Ndo hd, até o momento, tipificacdo penal especifica para praticas
como sextorsdo, sexting ndo consensual e estupro virtual. Do

mesmo modo, o tratamento juridico do cyberbullying ndo
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contempla de forma explicita sua dimensdo sexual, o que
compromete a resposta legal a pluralidade de manifestacdes da
violéncia sexual online.

. A legislacdo atual é deficitdria quanto a responsabilizacdo das
empresas provedoras de servicos de internet e plataformas digitais
e afins. Ndo hd previsdo normativa que estabeleca a
obrigatoriedade de comunicacdo as autoridades competentes
sobre condutas suspeitas ou denuncias recebidas, dificultfando a
cooperacdo entre o setor privado e o sistema de justica na

apuracdo e repressdo das infracoes.

2.1.3 Da Legislacdo Internacional

Do contexto internacional pesquisado, os principais dados da
legislacdo com repercussoes para a Justica Criminal estdo sistematizados
nos proximos topicos:

. A andlise de normas juridicas provenientes de oito paises (Austrdlia,
Canadd, Coldbmbia, El Salvador, Filipinas, México, Reino Unido e
Uganda) identificou a adocdo de uma abordagem
predominantemente punitivista ou repressiva, com foco principal
na aplicacdo de sancdes penais, como reclusdo e multas. Em
menor escala, identificam-se marcos legais com dispositivos
preventivos e investigativos, indicando um desequilibrio na
estrutura normativa quanto as dimensdes necessdrias para o
enfrentamento sistémico do fendmeno.

. Em meio aos instrumentos juridicos analisados, destacam-se: (l) El
Salvador, cuja legislacdo prevé, de forma inovadora, a aplicacdo
de fratamentos psiquidtricos e psicoldgicos a autores de violéncia
sexual online como estratégia de ressocializacdo e prevencdo da
reincidéncia; (ll) Filipinas, Unico pais da amostra cuja legislacdo

possui abordagem exclusivamente dedicada a violéncia sexual
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online contra criaoncas e adolescentes, com dispositivos
abrangentes que incluem medidas preventivas, protetivas e de
responsabilizacdo dos ofensores, bem como a priorizacdo da
vitima; (lll) Canadd, que dispde de norma federal especifica com
foco no aperfeicoamento e padronizacdo do processo de

denuncia de crimes de natureza sexual em ambientes digitais.

2.1.4 Das Iniciativas Nacionais

Depois de pesquisar as iniciativas nacionais cenfradas no
enfrentfamento da forma de violéncia estudada, foram sistematizados os
seguintes dados:

. Observou-se um crescimento quantitativo nas acodes voltadas ao
enfrenfamento da violéncia sexual online contra criancas e
adolescentes, tanto no nivel federal quanto estadual, a partir de
2020, somando-se 47 (quarenta e sete) iniciativas identificadas em
2010 e 2024.

. A andlise documental das iniciativas nacionais revela que ainda é
incipiente — ou pouco publicizada — a adogcdo de estratégias
sistemdticas de capacitacdo das equipes que atuam na linha de
frente do enfrentamento a violéncia sexual online. H& caréncia de
treinamentos voltados a utilizacdo de tecnologias aplicadas a
recepcdo de denuncias, 4 identificacdo de autores e ao
acolhimento de vitimas, o que compromete a efetividade das
acoes.

. Foi constatada uma baixa infegracdo entre os diferentes érgdos do
Sistema de Justica Criminal (Ministério PUblico, policias, Judicidrio,
Defensorias) e entre estes e demais instituicdes dos Poderes
Executivo e Legislativo.

. As iniciativas identificadas encontram-se dispersas enfre 0s

diferentes o6rgdos do Sistema de Justica Criminal. Contudo,
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destacam-se em volume e frequéncia as acdes conduzidas pelos
Ministérios PUblicos (federais e estaduais) e pelas forcas policiais
(Policia Federal e Policias Civis).

. A maior parte das iniciativas € de natureza pontual e informativa
ou formativa, como a readlizacdo de semindrios, campanhas
publicas, palestras e videos educativos. Do ponto de vista
operacional, destacam-se também acdes de repressdo e
investigacdo, como operacdes policiais voltadas a apreensdo de
material ilicito e 4 prisGo de suspeitos e autores de violéncia. As
acoes implementadas concentram-se, majoritariamente, em trés
eixos: (i) prevencdo e protecdo de criancas e adolescentes; (ii)
investigacdo e responsabilizacdo dos agressores; e (i)

enfrentamento direto aos crimes cibernéticos sexuais.

2.1.5 Das Iniciativas Internacionais

Concernentemente Qs iniciativas internacionais dos paises
pesquisados, & possivel expor os dados subsequentes, focados no
enfrentamento da violéncia sexual online contra criancas e adolescentes
e nas atuacoes dos respectivos sistemas de justica criminal:

. A andlise de 11 iniciativas mapeadas a partir de portais
governamentais  (Austrdlia, Canadd, Coldmbia, Filipinas, El
Salvador, México, Reino Unido e Uganda), indicam que operacoes
policiais sdo frequentemente conduzidas para apreensdo de
materiais ilegais e prisdo de individuos envolvidos em redes de
exploracdo sexual de criancas e adolescentes.

. Canadd e Reino Unido destacam-se por desenvolverem
programas que integram os processos de denuncia, investigacdo
e responsabilzacdo penal, associados 4G cooperacdo
interinstitucional, formacdo especializada de profissionais e

acolhimento das vitimas. Esses paises adotam uma abordagem
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sistémica e articulada, com resultados relevantes em termos de
efetividade e protecdo de direitos.

. A Austrdlia apresentou iniciativas inovadoras com foco no
acompanhamento psicoldgico e psicossocial de autores de
violéncia sexual online. A proposta é prevenir reincidéncia por meio
da reabilitacdo e ressocializacdo, em uma abordagem que
vincula a protecdo da infncia ao enfrentamento da violéncia de
género.

. A disseminacdo de informacdes por meio de pdaginas institucionais
tem sido amplamente utiizada como ferramenta de
enfrentamento & violéncia sexual online. Os sites oficiais analisados
oferecem orientacdes sobre identificacdo, prevencdo e denudncia,
contribuindo para a ampliacdo da conscientizagcdo publica e para

a formacdo de redes de protecdo.
2.2  Andlise

Deslocando-se para a andlise dos dados apresentados no Dominio

I, as postulacdes seguintes sintetizam o que foi exposto no respectivo

dominio técnico:

. A violéncia sexual online apresenta-se como uma modalidade
ainda mais difusa, fransfronteirica e mais complexa do que sua
versdo offline. Sua natureza digital amplia o alcance e dificulta a
deteccdo dos autores, exigindo abordagens interdisciplinares e
intersetoriais, assim como a cooperacdo internacional. A literatura
cientifica e os dados legais confirmam que a violéncia sexual online
confra criancas e adolescentes nGo apenas tem se expandido em
volume, como também se agravado em suas formas. A
antecipacdo etdria das vitimas e a sofisticacdo das prdaticas

criminosas demandam respostas integradas e atualizadas.
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. As acodes previstas nos dispositivos legais concentram-se em
medidas repressivas, especialmente aplicacdo de sancdes como
multas e penas privativas de liberdade. De forma complementar,
hd um esforco voltado a modernizacdo dos processos
investigativos. Contudo, medidas preventivas, restaurativas e de
atencdo as vitimas ou agressores permanecem ausentes ou
secundarizadas no escopo hormativo.

. As normas internacionais analisadas demonstfram um avanco em
relacdo a responsabilizacdo dos provedores de servigcos de internet
e plataformas digitais. Em sua maioria, essas legislacoes
estabelecem obrigacdes legais para que tais empresas colaborem
com os 6rgdos de investigacdo e justica, inclusive mediante a
comunicagcdo compulséria de conteudos ilegais e suspeitos.

. H& caréncia de iniciativas em outras dimensdes da atuacdo do
Sistema de Justica Criminal, como as voltadas ao atendimento
especializado das vitimas e seus familiares, d oferta de assessoria
juridica integral, ao fortalecimento das defensorias publicas e,
especialmente, a reabilitacdo e reinsercdo social dos autores da
violéncia. Essas auséncias limitam o enfrentamento do fendmeno
em sua complexidade e dificultam abordagens restaurativas e
preventivas de longo prazo.

. A limitada intersetorialidade entre o Sistema de Justica Criminal e
demais poderes constitui um obstdculo para a implementacdo de
respostas coordenadas e integradas, enfraquecendo a capacidade
do Estado de enfrentar adequadamente o fenémeno.

. Um dos principais desafios identificados refere-se a construcdo de
politicas publicas voltadas a reabilitacdo e reinsercdo social dos
autores de violéncia sexual online. A dificuldade de identificacdo

dos ofensores em ambientes virtuais online, somada a
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predomindncia de abordagens penais punitfivistas na maioria dos
paises, limita a implementacdo de estratégias preventivas e
restaurativas, que poderiam confribuir para a reducdo da

reincidéncia.
2.2.1 Boas Praticas

A partir dos dados analisados e dos critérios delineados, foram
classificadas como boas prdaticas a norma e as iniciativas do Dominio

constantes no Quadro 2.

Quadro 2 - Boas Praticas no Enfrentamento da Violéncia Sexual Online
contra Criancas e Adolescentes no Dominio Il

BOA PRATICA NACIONAL
e SaferNet Brasil

BOAS PRATICAS INTERNACIONAIS

e Stop it Now! Austrdlia

e Cenfro Nacional contra Exploragcdo de Criancas na Internet (NCECC) —
Canadd

e Projeto Arachnid - Canadd

e Republic Act n° 11930/2022 - Lei n® 11930/2022 - Filipinas

e Virtual Global Task Force (VGT) — Reino Unido

2.3 Recomendacdes

Diante desse constructo de dados e andlise, foram construidas as
recomendacoes subsequentes para aperfeicoamento do
enfrentamento nacional da violéncia sexual online contra criancas e
adolescentes no Dominio Il — Justica Criminal:

. A natureza transnacional da violéncia sexual online contra criancas
e adolescentes exige a padronizacdo minima dos procedimentos
de investigacdo e um esforco de harmonizacdo normativa em
escala internacional. A auséncia de uniformidade nos marcos

legais e operacionais entre os paises compromete a eficacia das
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acoes de enfrentamento. Portanto, recomenda-se a atualizacdo
dos arcaboucos juridico-normativos, com detalhamento técnico e
integracdo entre sistemas judiciais e investigativos, como medida
essencial para a resposta coordenada e efetiva a esse fendmeno
global.

. A legislacdo internacional € mais avancada que a brasileira em
determinados aspectos, sobretudo quanto das fratativas com os
autores de violéncia e responsabilizacdo das plataformas,
portanto, pode ser considerada referéncia. Contudo, ressalta-se
que as particularidades socioecondmicas e institucionais desses
paises impdem limites a replicabilidade direta de suas estratégias
em outros contextos, especialmente em nacdes latino-americanas
e do sul global.

. Quanto & producdo cientifica nacional sobre a temdtica da
violéncia sexual online contra criancas e adolescentes no dmbito
da justica criminal, recomenda-se a inducdo da temdtica no
campo da politica cientifica e editorial, de modo a estimular uma
agenda de pesquisa, sistematizar e facilitar a divulgacdo dos
estudos.

. Implementacdo de melhorias dos sistemas de justica criminal por
meio do atendimento pelos governos das respectivas demandas
por mais programas de saude mental, melhoria nas condi¢cdes de
trabalho, promocdo de freinamentos e capacitacdes constantes e
aquisicdo de ferramentas tecnoldgicas de ponta.

. Quanto a legislacdo nacional, recomenda-se a inclusdo de
dispositivos de cunho preventivo e restaurativo em prol da reducdo
de casos e da reabilitacdo e ressocializacdo de autores de
violéncia sexual online, como também a incorporacdo legal de

tipificacdes/especificacdes das diversas formas e definicdes da
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violéncia sexual online para quadlificar sua compreensdo e seu
enfrenfamento criminal.

. Necessidade de desenvolvimento de iniciativas relativas a pos-
responsabilizacdo, sobretudo focadas no apoio a vitimas e
familiares, mas também direcionadas a autores de violéncia.

. Visibilizar, no sistema juridico brasileiro, a responsabilizacdo para
provedores de servicos de internet, plataformas e afins, incluindo
sobre a obrigatoriedade de denuncias, deteccdo e exclusdo de
conteudos.

. Promover a intersetorialidade das iniciativas, ndo somente dentro
do Sistema de Justica Criminal, mas também entre este e as
politicas publicas, a sociedade civil, a academia e as empresas, No
sentido de potencializar as acdes de enfrentamento.

. Ampliacdo do orcamento publico brasileiro para o enfrentamento
criminal do problema e consequente efetivacdo de iniciativas
robustas articuladas entre instituicdes nacionais e internacionais,
que demandam recursos tecnoldgicos e  profissionais

especializados em razdo de suas especificidades.
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3 PRIORIZACAO DA VIiTIMA

Em linhas gerais, o Dominio Il - Priorizacdo da Vitima, de acordo
com a proposta metodoldgica, pretende levantar dados, informacodes e
iniciativas de protecdo e apoio as vitimas e seus familiares. Este resumo
apresenta, portanto, os principais dados, discussdes e recomendacoes
oriundas da: a) revisdo sistemdatica de literatura; b) andlise documental
de iniciativas nacionais e internacionais; c) andlise de bancos externos

(Disque 100 e Tic Kids Online); d) entrevistas.
3.1 Principais dados

Os dados sintetizados nesta secdo contribuem para uma melhor
apreensdo e elucidacdo do cendrio de enfrenfamento da violéncia
sexual online contra criancas e adolescentes quanto & priorizagdo da
vitima. Ressalta-se que os dados coletados ndo esgotam toda a
producdo cientifica sobre o tema ou mesmo as iniciativas nacionais e
internacionais existentes, mas podem contribuir para a construcdo e

ampliacdo de intervencodes junto ao publico infantojuvenil.

3.1.1. Da Revisdo Sistemdtica de Literatura

A revisdo sistemdatica de literatura permitiv caracterizar, de modo
amplo e baseado em evidéncias, o status do enfrentamento da violéncia
sexual online contra criancas e adolescentes neste dominio. O
levantamento indicou as principais preocupacdes e lacunas presentes
nesse eixo tematico. Foram selecionados vinte e oito (28) artigos, os quais
evidenciam que:

. A maioria dos artigos frata da violéncia sexual online contra
criancas e adolescentes de maneira geral, sem especificacdo do

tipo de violéncia;
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. Apenas trés (3) tipos de violéncia sexual online foram estudadas
pelos artigos deste dominio: grooming, sexting ndo consensual e
sextorsdo - violéncias recorrentemente abordadas fambém nos
outros dominios ja diagnosticados.

. Um dos artigos (PP041) revelou que 65% dos participantes que
conversaram com adultos desconhecidos quando eram menores
de idade experimentaram solicitacdo sexual por parte deles. Em
Bangladesh (PP146), entre os utilizadores da Internet, cerca de uma
em cada duas criancas € abusada sexualmente. O artigo AL106,
informou uma prevaléncia de 12,2% para grooming online, entre
criancas e adolescentes;

. Cinco (5) artigos identificaram diversos impactos emocionais
negativos como: baixa autoestima, preocupacdes com a
reputacdo e sofrimento psicoldgico generalizado, chegando em
alguns casos a sinftomas de transtorno depressivo, tfranstorno de
estresse pos-traumdtico e automutilacdo ndo suicida; Outro artigo
concluiu que era comum, nestas vitimas, os sentimentos de culpa,
medo constante, desconfianca e ansiedade e ressaltou que a
propria compreensdo sobre o que ocorreu e sobre a gravidade das
experiéncias demandam um longo e complexo processo;

. Um dado identificado no artigo AL62 é que a maioria das formas
de violéncia online foi revelada apds uma investigacdo policial e
ndo por uma divulgacdo/denuncia iniciada pelas proprias
criancas;

. Os artigos apontam que as criancas e adolescentes tendem a

divulgar a solicitacdo sexual online aos seus pares € NnAdo aos seus

pais.
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3.1.2. Das Iniciativas Nacionais

As iniciafivas nacionais evidenciaram os esforcos que vém sendo
desenvolvidos para incluir criancas e adolescentes no centro do debate
e das infervencodes sobre a violéncia sexual online. No entanto, os dados
também indicam a necessidade de ampliar e diversificar as acoes, de
modo a atender de forma mais abrangente das demandas e
especificidades desse publico. A seguir, sdo apresentados os principais
dados que sustentam essa constatacado:

. Foram identificadas dezessete (17) iniciativas brasileiras — sendo
quatorze (14) em dmbito nacional e trés (03) em dmbito estadual;

. As iniciativas caracterizam-se, em sua maior parte, como a
producdo de cartilhas, e-books e materiais informativos para a
promocdo de autoprotecdo de criancas e adolescentes na
internet (8); programa/projeto de formacdo de criancas e
adolescentes para a autoprotecdo (2); eventos institucionais que
confribuem para a formacdo dos participantes (2); acodes
estratégicas de recepcdo de denuncias, sendo helpline (1), canal
telefénico (1) e aplicativo (1); programa/projeto de formacdo de
profissionais (1); e acdo de advocacy na temdtica (1).

. Observou-se que a maior parte das acdes desenvolvidas (11) sdo
realizadas pela sociedade civil (organizacdes e fundacdes), com o
apoio ou fomento de outras organizacdes da sociedade civil ou
agéncias internacionais. As demais iniciativas (6) sdo acdes
desenvolvidas pelo Poder Executivo ou pelo Sistema de Justica,
com destaque para o Ministério PUblico;

. Ndo foram encontradas iniciativas explicitas quanto aos servicos de
acolhimento as vitimas e familiares especificamente focados nas
violacdes ocorridas na internet; multiplicacdo e adequacdo de

canais de denuUncia a especificidade da demanda; assessoria
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juridica as vitimas; cuidados em saude; atendimento de demandas
socioassistenciais; suporte a requisicdo de compensacoes; e

fomento a organizacdo sociopolitica de sobreviventes.

3.1.3. Das Iniciativas Interacionais

O levantamento das iniciativas internacionais confribuiu para
compreender como diferentes paises tém enfrentado o fendbmeno da
violéncia sexual online contra criancas e adolescentes e desenvolvido
estratégias de infervencdo. As experiéncias mapeadas oferecem
subsidios relevantes que podem inspirar e orientar a formulacdo de acoes
adaptadas a realidade brasileira. A seguir, sdo apresentados alguns dos
principais resultfados:

. Foram identificadas e analisadas quarenta e duas (42) iniciativas
de priorizacdo das vitimas e cento e vinte e um (121) servigcos
vinculados referentes a oito paises, a saber: Austrdlia, Canadd,
Colébmbia, El Salvador, Filipinas, México, Reino Unido e Uganda,
com destaque para as atuacoes australiana e canadense;

. A maior parte das iniciativas analisadas, isto €, 67% (28 iniciativas)
sQdo coordenadas pelo setor privado, especificamente por
organizacdes da sociedade civil, enquanto 33% do conjunto
amostral (14 iniciativas) sdo coordenadas pelo setor publico.

. Os principais tipos de servicos diagnosticados foram: informacado
e/ou formacdo para profissionais; site informativo proprio;
informacdo/suporte para autoprotecdo e denuncia; helpline;
acompanhamento  psicossocial;  organizacdo  coletiva e
advocacy; suporte juridico; atendimento médico; pesquisa; plano
de seguranca para vitimas; rede de apoio; capacitacdo
profissional para vitimas.

. Foi identificada uma relevante articulacdo interseccional entre a

violéncia sexual online confra crioncas e adolescentes e a
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violéncia de género contra mulheres e meninas nas iniciativas do
México e de Uganda, o que ndo ocorreu de modo enfatico nas

demais iniciativas analisadas.

3.1.4. Da Andlise Comparativa entre os Contextos

Este topico teve como objetivo identificar pontos de convergéncia
e destacar possibilidades de atuacdo, considerando tanto os aspectos
em que o Brasil fem se sobressaido quanto aqueles em que 0s avangos
ainda sdo incipientes. Essa dimensdo da pesquisa buscou evidenciar em
gue medida hd compromisso com o enfrentamento da violéncia sexual
online conftra criancas e adolescentes e quais caminhos ainda precisam

ser trihados para o fortalecimento dessa agenda.

. No Brasil, verificou-se o predominio de servicos de formacdo e
informacdo focados na autoprotecdo de criancas e adolescentes,
numa perspectiva de advocacy, sobretudo por meio de eventos e
publicacoes. No contexto internacional, percebeu-se a priorizacdo
da capacitacdo de profissionais que atendem criancas e
adolescentes vitimizados, além da garantia de sites informativos,
helplines e acompanhamento psicossocial;

. Em ambos os contextos, as conclusdes projetam a demanda de se
ampliar a participacdo intersetorial do Estado na execucdo de
iniciativas de apoio a criancas e adolescentes vitimas de violéncia
sexual online. Compreende-se que essa atuacdo deve ter o
protagonismo dos governos na execucdo ou, a0 menos, na

arficulacdo, mobilizacdo e visibilizacdo de servicos prestados.

3.1.5. Dos Bancos de Dados

No que se refere aos bancos de dados, foram analisadas as

informacdes do Disque 100 e da pesquisa Tic Kids Online, cujos resultados
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oferecem um panorama complementar entre a realidade das denUncias
e a ocorréncia efetiva da violéncia sexual online contra criancas e
adolescentes. Observa-se um crescimento significativo desse tipo de
violéncia, o que reforca a urgéncia de acdes preventivas e de resposta
quadlificada. Além disso, os dados apontam para a necessidade de
aprimoramento continuo nos processos de coleta, sistematizacdo e

monitoramento das informacoes. De forma geral:

Verificou-se diferencas entre os achados no Disque 100 e na
pesquisa TIC Kids Online Brasil, que pode ser explicado pelo fato do
primeiro tratar de denuncias, enquanto que o segundo se refere a
violéncia propriamente;

. Disque 100: de 2022.2 a 2023.2 foram registradas 6.364 denuncias
relacionadas a violéncia sexual online contra criancas e
adolescentes. A maior parte das denuncias desse tipo de violagcdo
sGo readlizadas por terceiros (93,9%) € uma pequena parte pelas
proprias vitimas (6%);

. As criancas e adolescentes que sdo vitimizadas com esse tipo de
violéncia sdo, em sua maioria, meninas (2241 denuncias - 75,9%).
Essa distribuicdo € inversa ao que se constata entre os suspeitos: em
sua quase totalidade, a violéncia sexual confra criancas e
adolescente é praticada por homens (87% - 3291 dendncias);

. De acordo com a base de dados publicizada pela TIC Kids Online
Brasil, somados, nos anos de 2021 e 2023, 23% (1.296) das criancas
e adolescente entrevistados sofreram algum tipo de violéncia
sexual online. Criancas de ? a 10 anos representam 2,5% (32 casos)
do total (1.296), enquanto 62,6% das vitimas tinham entre 15 e 17
anos (811 casos);

. Os dados das pesquisas do TIC Kids Online Brasil explicitam uma a

proporcdo de meninos como principais vitimas de violéncia sexual
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online, o que pode ser resultado do tipo de violéncia identificada
(acesso a conteudo sexual e compartiihamento de fexto com

conteudo sexual).

3.1.6. Das Entrevistas

As enfrevistas realizadas no dmbito deste dominio reforcaram os
resultados identificados em dominios anteriores, especialmente no que
se refere a centralidade das acdes preventivas, a recorréncia dos
principais canais de denuncia e d necessidade de aprofundamento
sobre as multiplas dimensdes da violéncia sexual online. Os relatos
indicam consenso quanto a urgéncia de ampliar o debate e qualificar
as estratégias de enfrentamento.

. Foram realizadas seis (6) entrevistas com representacoes de 6rgdos,
instituicoes e organizacdes da sociedade civil a respeito de acoes,
iniciativas e projetos.

. Enfase no aspecto protetivo, tido como essencial por ser a que de
fato manifesta sucesso do Estado e da sociedade na estruturacdo
de uma internet efetivamente segura;

. Os canais de denuncia e acolhimento de vitimas mencionados
foram o Disque 100, a SaferNet, a Childhood, “Pode Falar” (UNICEF),
os Centros Integrados de Atendimento a Criancas e Adolescentes
Vitimas de Violéncia, e a Internet Watch Foudation;

. Como projeto de intervencdo considerado exitoso foi destacado o
Projeto Arcanjos, parceria do Ministério PUblico com a Politica Civil
na drea de investigacdo e de repressdo, mas também como uma

iniciativa que acompanha a trajetdria das vitimas na rede de

protecado.
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3.2 Andlise

Nesse processo, optou-se aqui por destacar, de forma sintética e
arficulada, aspectos que se sobressairam nos dados coletados e que
demandam maior aprofundamento analitico. Tais elementos podem
revelar lacunas importantes ou indicar a necessidade de
redimensionamento das acdes e iniciativas voltadas ao acolhimento e &
assisténcia de criancas, adolescentes e seus familiares.

. Artigos que abordam a perspectiva da vitima, suas demandas e as
possibilidades de assisténcia apareceram em menor quantidade
do que nos dominios voltados das politicas publicas e de
governanca e de justica criminal, podendo indicar certa
invisibilidade desse publico;

. Os artigos apontam que as criancas e adolescentes tendem a
divulgar a solicitagcdo sexual online aos seus pares € Ao Aos seus
pais, 0 que pode tfer relacdo com diferencas intergeracionais e
receio de represdlias;

. A implementacdo de acodes direcionadas ao enfrentamento da
violéncia sexual online contra criangcas e adolescentes surge com
maior destaque a partir de 2007, mas tornam-se mais frequéntes a
partir de 2015.

. Destaca-se a auséncia de iniciativas relativas aos servicos de
acolhimento s vitimas e familiares, multiplicacdo e adequacdo de
canais de denuncia de acordo com a especificidade da
demanda, assessoria juridica das vitimas, cuidados em saude,
atendimento de demandas socioassistenciais, suporte a requisicdo
de compensacdes, fomento G organizacdo sociopolitica de
sobreviventes, entre outras;

. Percebeu-se uma incipiente intersetorialidade entre os érgdos do

poder publico, seja do executivo, legislativo ou judicidrio, no
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desenvolvimento de estratégias conjuntas no atendimento de
criancas e adolescentes vitimas da violéncia sexual online;

. Em todo o produto destaca-se a auséncia da cenfralidade de
criancas, adolescentes e familiares, seja na perspectiva de iniciativas
direcionadas a assisténcia e acolhimento, seja na perspectiva do

advocacy ou na identificacdo das demandas e necessidades.

3.2.1 Boas Praticas

A partir dos dados analisados e dos critérios delineados, foram
classificadas como boas praticas as iniciativas do Dominio Il constantes

no Quadro 3.

Quadro 3 - Boas Praticas no Enfrentamento da Violéncia Sexual Online
contra Criangas e Adolescentes no Dominio |l

BOAS PRATICAS NACIONAIS

e Programa Justica - Childhood Brasil
e Rede Pode Falar

e Programa Cidaddo Digital

e Projeto Crescer sem Violéncia

e Programa Acolhe Aquarela

BOAS PRATICAS INTERNACIONAIS

e Kids Helpline - Austrdlia

e National Centre for Action on Child Sexual Abuse — Austrdlia

e Kids Help Phone - Canadd

e Centros de Atenciéon e Investigacion Integral a las Victimas de Delitos Sexuales
(CAIVAS) - Colémbia

e Viguias - Centro de Internet Seguro - Colémbia

e Departament of Social Welfare and Development - Filipinas

e Child Exploitation and Online Protection (CEOP) — Reino Unido

e Sauti 116 Helpline — Uganda

3.3 Recomendacdes

Com base nos dados apresentados e nas andlises realizadas, foi
possivel sistematizar um conjunto de recomendacdes que podem

orientar a formulacdo e implementacdo de acdes por parte do Estado e
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da sociedade civil no enfrentamento da violéncia sexual online contra

criancas e adolescentes neste dominio. Embora ndo exaustivas, as

recomendacodes representam direfrizes estratégicas que devem ser
consideradas no aprimoramento das politicas publicas e das prdaticas
intersetoriais:

. Construcdo de servicos de orientacdo e atendimento online,
adaptados a linguagem infantojuvenil e acessiveis a esse publico,
considerando que a violéncia ocorre por esse meio;

. Ampliacdo de divulgacdo sobre o tema, possibilitando a
identificacdo de situacdes de violéncia sexual online, formas de
proceder e a quem recorrer;

. Promoc¢do do fortalecimento de vinculos familiares e comunitdarios,
com a oferta de orientacdo sobre a importé@ncia da seguranca na
Internet e da supervisdo das atividades online de criancas e
adolescentes;

. Formacdo técnica sobre o tema para os profissionais que
atuam/trabalham com criancas e adolescentes, sensibilizando
para a ado¢cdo de uma abordagem acolhedora e atitude ndo
critica;

. Canais de denuncia com adaptacdes no layout e linguagem, que
facilite a navegacdo, seja mais intuitivo e de facil acesso ao
publico infantojuvenil;

. Educacdo digital para pais/responsdveis, criancas e adolescentes;

. Garantia de maior investimento e acdes, por parte do Estado, de
cuidados em saude; atendimento de demandas socioassistenciais;
suporte arequisicdo de compensacoes e reparacoes; e fomento a

organizacdo sociopolitica de sobreviventes;
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. Construcdo de centros integrados de atendimento as vitimas, em
que € possivel realizar a denuncia, obter informacdes, orientacoes,

apoio e suporte psicossocial.
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4 RESPONSABILIDADE DA SOCIEDADE

Este resumo executivo apresenta uma breve sistematizacdo do
diagndstico referente ao Dominio IV - Responsabilidade da Sociedade
Civil, quanto ao tema da Violéncia Sexual Online contra Criancas e
Adolescentes. Os dados foram produzidos a partir de andlise documental
das iniciativas nacionais (de dmbito federal e estadual) e internacionais

relativas ao dominio estudado e de entrevistas com stakeholders.
4.1 Principais dados

As estratégias metodoldégicas adotadas possibilitaram a
compreensdo acerca do papel que a sociedade civil tem
desempenhado no enfrenfamento da violéncia sexual online conftra
criancas e adolescentes, suas contribuicdes reais e potenciais e o0s

desafios para que esta participacdo ocorra de forma ainda mais efetiva.

4.1.1 Das Iniciativas Nacionais

A pesquisa documental das iniciativas nacionais, no que se refere

a este dominio, revelou que:

. A implementacdo de acgdes relativas a violéncia sexual online
contra criancas e adolescentes no Dominio IV - Responsabilidade
da Sociedade ganharam volume nos Ultimos cinco anos, porém
foram identificadas acdes desenvolvidas sobre a temdtica desde
antes, no inicio da década de 2010;

. Algumas iniciativas nacionais da sociedade civil intfegraram o
diagndstico dos Dominios | (Politicas publicas e Governanca) e |l
(Priorizacdo da Vitima), sendo excluidas deste dominio, a fim de
evitar repeticdes. SGo aquelas realizadas pela Safernet Brasil (site
da Helpline Brasil, a Cartilha "Safer DIC@S, a Cartilha Helpline Brasil -

"Didlogo Virtual 2.0: preocupado com o que aconfece na internet?
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Quer conversare”, o Programa Cidaddo Digital, o Semindrio
“Educacdo que fransforma: politicas publicas e formacdo para a
cidadania digital”, e material grafico - Passo a passo legal para
vitimas de Pornografia de Revanche - Sextorcdo e Sexting), o
Projeto Crescer Sem Violéncia (realizado pelo Canal Futura/
Fundacdo Roberto Marinho), as proposicoes da Childhood Brasil
(Carfilha "Navegar com Seguranca”, o Webindrio - “Seguranca
Online de Criancas e Adolescentes: perigos e oportunidades” e o
material "Seguranca Online de Criancas”), como também as
Recomendacdes ao Pacto Global Digital, arficulacdo liderada
pelo Instituto Alana.

. Foram registradas 08 iniciativas nacionais em dmbito federal: 01
campanha, 01 evento, 03 programa/cursos de formacdo, Ol
plataforma de dados, 01 rede/coalizéo e 01 projeto de tecnologia.

. Tais iniciativas podem ser caracterizadas quanto aos seguintes
tipos: advocacy (02 acdes); prevencdo (4 acoes); identificacdo e
recepcdo da denuncia (01 acgdo); criacdo e/ou suporte de
tecnologias para monitoramento da violéncia (01 acdo).

. Ndo foram identificadas iniciativas nacionais de dmbito federal
relativas ao cuidado com a vitima e familiares da violéncia aqui
estudada, a assessoria juridica e apoio em processos judiciais, a
reabilitacdo de autores de violéncia, d reinsercdo social de vitimas
e de autores de violéncia sexual, a promocdo da participacdo de
criancas e adolescentes no didlogo sobre o tema e elaboracdo de
iniciativas de enfrentamento.

. Foram mapeadas 07 iniciativas nacionais desenvolvidas no dmbito
estadual, sendo quatro (04) na regido Norte (nos estados

Amazonas e Pard) e trés (03) na regido Nordeste (Pernambuco),
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com auséncia de iniciativas nas demais regides Sul, Sudeste e
Cenftro-Oeste.

. Quanto aos fipos de atividade, as acdes estaduais podem ser
caracterizadas como eventos (06 acdes) e material
informativo/orientador (01 acdo), exclusivamente voltadas a
prevencdo sem pautar outras linhas estratégicas, como o cuidado
com a vitima, a reabilitacdo de autores de violéncia, a reinsercdo

de vitimas e autores, a assessoria juridica, entre outfros. Go

4.1.2 Das Iniciativas Internacionais

O levantamento de iniciafivas infernacionais conduzidas por
instGncias da sociedade civil aponta para os seguintes dados:

. Foram coletadas 17 iniciativas internacionais da sociedade civil,
das quais 5 sdo vinculadas a organizacoes internacionais sem
destinacdo a pais especifico (Rede ECPAT International; ICMEC;
World Childhood Foundation; Inhope; End Violence Against
Children) e 12 estdo centradas nos oito paises pré-selecionados
(Austrdlia, Canadd, Coldémbia, El Salvador, Filipinas, México, Reino
Unido e Uganda).

. Além dos tipos de iniciativas projetados no desenho metodoldgico
(hotlines, programas educacionais, partficipacdo de criancas e
adolescentes em advocacy e apoio a potenciais e efetivos autores
de violéncia), a sociedade civii em &mbito internacional é
proponente de criacdo de fundos para financiar suas iniciativas,
em especial o Safe Online, e de acdes de pesquisa e inovacdo
para producdo de subsidios e produtos para o enfrentamento da
violéncia sexual online contra criancas e adolescentes.

. H& um conjunto efetivo e diverso de intervencdes preventivas

internacionais cenftradas em potenciais e efetivos autores de
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violéncia sexual online, adaptadas da violéncia sexuadl

fisica/offiline.

4.1.3 Das Entrevistas

Para complementar o diagndstico realizado das iniciativas
nacionais e internacionais, foram readlizadas entrevistas com
representantes brasileiros de instituicoes da sociedade civil, cujos
principais pontos podem ser assim resumidos:

. Foram enfrevistadas sete (07) pessoas com o objetivo de
aprofundar os dados das iniciativas nacionais: Childhood Brasil,
Coalizdo Brasileira pelo fim da violéncia confra criancas e
adolescentes - SP, Comité Nacional de Enfrentamento a Violéncia
contra Crianca e Adolescente - DF, Instituto Alana, CONANDA,
Rede ECPAT Brasil e SaferNet Brasil;

. De acordo as pessoas entrevistadas, as organizacdes da
sociedade civil que atuam com a violéncia sexual online contra
criancas e adolescentes no Brasil fazem-no prioritariomente por
meio da incidéncia politica, voltando-se, atualmente, para a
contribuicdo no Plano Nacional de Enfrentamento a Violéncia

contra Criancas e Adolescentes.
42  Andlise

A sistematizacdo do levantamento de dados apresentado para
este dominio permitiu elaborar as seguintes andlises a respeito da
responsabilidade da sociedade civil no enfrenftamento da violéncia
sexual online contra criancas e adolescentes:

. As iniciativas levantadas estdo distribuidas de forma dispersa entre
as organizacdoes da sociedade civil, porém, algumas organizagcoes
atuam com uma frequéncia superior de acdes desenvolvidas no

admbito da violéncia sexual online confra criancas e adolescentes,
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em que se destaca a SaferNet Brasil, a ECPAT Brasil, o Instituto
Alana, a Childhood Brasil e o organismo UNICEF;

. No contexto nacional brasileiro, considerando os tipos de iniciativa,
a maioria (46,7%) versa sobre acdes pontuais, como eventos
(semindrios, enconfros, lives etc.) e programas e projetos de
formacdo (20%), como formacdo de professores e formacdo de
criancas e adolescentes, revelando que parte significativa da
sociedade civil brasileira ainda ndo possui, de forma estruturada,
iniciativas de médio e longo prazo de enfrentamento o
fendbmeno;

. Os resultados da pesquisa sobre as iniciativas nacionais, seja de
admbito federal ou estadual, demonstram uma concentracdo de
acoes da sociedade civil no processo de publicizacdo dos riscos
da violéncia sexual online contra criancas e adolescentes e
estratégias sobre a prevencdo, destacando-se uma auséncia
significativa de reflexdes e iniciativas sobre o pods-violacdo, ainda
que fosse compartihando a demanda com Estado e empresas;

. A andlise documental das iniciativas nacionais revela uma
tentativa de producdo de intersetorialidade, sobretudo quando a
sociedade convoca o poder publico (Ministério Publico, Tribunais
de Justica, governos municipais, estaduais e federais, etc.) para o
didlogo sobre a problemdtica. No entanto, hd nitida auséncia da
convocatdéria ou da participacdo das empresas de tecnologia e
plataformas digitais e/ou de seus setores de responsabilidade
social, que, de forma conjunta, poderiam contribuir para o debate
e acodes sobre o tema. Tal auséncia impacta na morosidade da
promocdo de alinhamentos e tomadas de decisdo adequadas
sobre as demandas de protecdo integral de criancas e

adolescentes como preconiza o ECA;
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. Engquanto as iniciativas nacionais mapeadas foram caracterizadas
majoritariomente como acdes de prevencdo, as entrevistas
destacaram o papel das instituicdes da sociedade civil na
promocdo de acdes de advocacy;

. No contexto nacional, as organizacdes da sociedade civil
desenvolvem vdrias parcerias enfre si. Entretanto, a SaferNet foi
apontada como grande referéncia nesse tema por vdarias
organizacoes entrevistadas neste diagnodstico;

. Os desafios elencados pelas pessoas entrevistadas abrangem
todas as consequéncias da auséncia ou fragiidade da
regulomentacdo da internet com referéncia ao tema ora
debatido. Isso engloba principalmente a auséncia ou escassez de
diretrizes de formacdo, investigacdo, educacdo protetiva,
educacdo digital e responsabilizacdo;

. Constatou-se uma hegemonia internacional de organizacdes da
sociedade civil na coordenacdo de hotlines, o que, apesar de
efetuado de modo qualificado, pode representar uma fragilidade
daintervencdo, devido a sensibilidade dos dados coletados nesses
canais e a necessidade desse tipo de iniciativa articular-se com os
sistemas de justica criminal;

. Em d&mbito global, com reproducdo no cendrio brasileiro e
estadual, apesar da sistemdtica atuacdo das organizacdes da
sociedade civil no campo de advocacy, a participacdo direta de
crioncas e adolescentes nesse tipo de iniciativa ainda é

insuficientemente priorizada ou visibilizada.

4.2.1 Boas Praticas

A partir dos dados analisados e dos critérios delineados, foram
classificadas como boas praticas as iniciativas do Dominio IV constantes

no Quadro 4.
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Quadro 4 - Boas Prdaticas no Enfrentamento da Violéncia Sexual Online
contra Criancas e Adolescentes no Dominio IV

BOAS PRATICAS NACIONAIS

e Curso “Seguranca e Cidadania Digital em Sala de Aula”

e Projeto D.I.S.C.O.V.E.R.

e Conselho Nacional dos Direitos da Crianca e do Adolescente
e Ser Crianca do Mundo Digital

BOAS PRATICAS INTERNACIONAIS

e Concurso “Zoom a tus Derechos”

e Projeto "Stop Online Sexual Exploitation in the Philippines”
e Stop it Now! - Reino Unido

e Jogo Parkgbmmet

e INHOPE

e Project Beacon

e Rede e Fundo Safe Online

43 Recomendacdes

O conjunto de dados mapeados e os aspectos analisados
previomente, conduzem a construcdo de recomendacodes especificas
para potencializar o enfrentamento da violéncia sexual online contra
criaoncas e adolescentes no Dominio IV - Responsabilidade da
Sociedade:

. Difusdo do tema da violéncia sexual online contra criancas e
adolescentes entre a sociedade civil brasileira, envolvendo uma
diversidade maior de fundacdes, OSCs, institutos e outros
organismos, com vistas a projetarem acdes diretas ou indiretas
sobre o tema;

. Desenvolvimento de microacdes (junto a escolas e comunidades),
qgue necessitam de mais investimentos de fundos publicos e
privados, com ampliacdo das tecnologias sociais de
enfrenfamento a esta violéncia para organizacdes de atuacdo

local e comunitdria, de forma a desenvolver estratégias no
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microambiente - na escola do bairro, na associacdo comunitdria
etc.;

. Ampliacdo de redes locais de articulacdo da sociedade civil
quanto ao tema especifico da violéncia sexual online contra
criancas e adolescentes;

. Desenvolvimento de macroacdes pela potencializacdo da
convocacdo para infersetorialidade na implementacdo de
iniciativas estratégicas nos poderes executivo, legislativo e
judicidrio e nas trés esferas do sistema politico (municipal, estadual
e federal), além da midia e das familias, considerando que o
enfrentamento da violéncia sexual online contra criancas e
adolescentes € complexo e exige acoes diversas, multifacetadas e
assertivas.

. Promocdo de intercdmbios e conexdes com organizacdes da
sociedade civil de &mbito local, nacional e internacional, devido a
complexidade global da violéncia, compreendendo iniciativas
desenvolvidas em outros contextos que guardam semelhancas
sociais, econdmicas, culturais, ambientais e politicas e adaptando-
as ao Brasil e do mesmo modo, compartilhar saberes produzidos em
territério nacional;

. Priorizacdo de incentivos financeiros, a partir de fundos nacionais,
puUblicos e privados, para ampliacdo das acdes ja desenvolvidas
e producdo de novas proposituras que possam fortalecer as
dimensdes da prevencdo, do advocacy e do estimulo d denuncia,
qgue vém sendo desenvolvidas, como também potencializar o
alcance a outras dimensdes do enfrentamento a violéncia sexual
online contra criancas e adolescentes, como iniciativas de
cuidado com a vitima, reabilitacdo de autores da violéncia,

assessoria juridica, entre outras.
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. Promocdo de acdes de pesquisa e inovacdo para ampliar a
compreensdo do fendmeno da violéncia sexual online contra
criancas e adolescentes, com a sistematizacdo de dados que
possam subsidiar e operacionalizar o enfrentamento a violéncia
sexual online;

. Descentralizacdo das organizacdes da sociedade civil na
coordenacdo de hotlines em beneficio de autoridades
governamentais, atribuindo papeis confributivos distintos G
sociedade, a exemplo da articulacdo, formacdo, divulgacdo,
orientacoes sobre o processo de denuncia, desenvolvimento de
tecnologias etc.;

. Desenvolvimento de programas de cardter preventivo especificos
para autores de violéncia sexual online.

. Efetivacdo da politica nacional de enfrentamento G violéncia
contra criancas e adolescentes, incluindo a violéncia sexual online.

. Fortalecimento das acdes de advocacy, prevencdo,
autoprotecdo e treinamento e capacitacdo de pessoas que lidam
com o fendmeno;

. Convocacdo das empresas de tecnologia para que se
responsabilizem, sob penalidades legais, pelos contelddos que
divulgam ou permitem circular em suas redes;

. Integracdo do protagonismo de criancas e adolescentes em
qualquer matéria que Ihes compete, ampliacdo a participacdo
direta desse publico infantojuvenil na construcdo das acdes de
enfrentamento a violéncia sexual online;

. Consideracdo, no enfrentamento & problemdtica da violéncia
sexual online contra criancas e adolescentes, da diversidade da
sociedade quanto aos recortes de classe, género, raca, territério,

acesso a educacdo, informatizacdo e acesso a internet, entre
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outras questdes, aspectos que contribuem para a complexificacdo
do problema e, ao mesmo tempo, podem ser chave para

producdo de sentido e efetividade das acdes desenvolvidas.
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5 MUNDO CORPORATIVO

O quinto dominio investigado no presente diagnodstico refere-se ao
Mundo Corporativo. Considera-se essa dimensdo relevante para o
enfrentfamento dessa violéncia, tendo em vista tanto as acdes de
responsabilidade social de maneira geral, como a implicagcdo das
empresas de tecnologia de forma especifica.

No caso das empresas nacionais, os dados foram obtidos por meio
de nofticias disponiveis na internet, bem como nos sites oficiais de
empresas nacionais de tecnologia ou de outros setores que possuiam
tradicdo narealizacdo de acdes de responsabilidade social. Em relacdo
as empresas de tecnologia internacionais, adotou-se duas estratégias
distintas, uma focada na pesquisa junto a grandes empresas de
tecnologia de escala global (big tech) e outra em empresas de
tecnologia estrangeiras com atuacdo focada em seus paises. Para as
primeiras, foram buscadas iniciativas presentes nos sites oficiais de sete
big tech (e da sua associacdo): Tech Coalition, Google, Meta, TikTok, X,
Discord e Microsoft. No caso das demais empresas de tecnologia
estrangeiras, foram buscadas noficias quanto ao desenvolvimento de
acodes de enfrenfamento dessa violéncia nos seguintes paises: Austrdlia,

Canadd, Coldbmbia, El Salvador, Filipinas, México, Reino Unido e Uganda.
5.1 Principais dados

Considerando o desenho metodoldégico adotado, os dados
produzidos neste Dominio serdo apresentados considerando trés
categorias de empresas: as nacionais, as big fech e as empresas

estrangeiras com atuacdo local em seus paises.
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5.1.1 Das Empresas Nacionais

No caso especifico das empresas com matrizes no Brasil, observa-

se um nuUmero reduzido e pontual de acdes relacionadas o

enfrenfamento da violéncia sexual online, caracterizadas por iniciativas

diversas e pouco sistematizadas. Essas iniciativas ainda ndo ocupam
lugar de destaque nas politicas de responsabilidade social corporativa
dessas organizagdes, como serd detalhado a seguir:

. Foram identificadas 10 iniciativas, quais sejam: site assedio.com;
aplicativo “Eu fiscalizo™; iniciativa “familia protegida”; termo de
cooperacdo entre as operadoras Vivo, Oi e Tim, Ministério PUblico
e Politica Federal para fornecimento de dados de autores de
violéncia contfra criaoncas e adolescentes de 2009; aplicativo
“Sabe”, da Fundacdo Abring; politica de privacidade utilizada
pela Wildlife Studios de 2022; premiacdo do projeto Crescer Sem
Violéncia na 13% edicdo do prémio Neide Castanho por enfocar na
violéncia sexual online contra criancas e adolescentes; pesquisa
global de “Seguranca Online 2023: Percepcdes de Pais e Filhos
sobre Seguranca Online” apresentado pela Microsoft no Dia
Internacional da Internet Segura no Brasil, em 2023; projeto de
responsabilidade social Sec4Kids da IBLISS Digital Security;
Ferramentas Vivo para a protecdo de criancas e adolescentes
online.

. As iniciativas sdo diversas e ndo contemplam diretamente os eixos
previstos no framework proposto pela WeProtect Global Alliance. A
excecdo € o aplicativo “Sabe”, promovido pela Fundacdo Abring,
gue se alinha ao eixo “denuncia de casos a policia e instituicdes
de justica”. Destacam-se, ainda, duas iniciativas com foco no

controle parental (Vivo e IBLISS Digital Security).
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. Foram identificadas diversas acdes de empresas de grande porte
nacional relacionado ao enfrentamento da violéncia sexual contra
criangcas e adolescentes (como Petfrobrds e Vale), contudo nos
documentos disponibilizados ndo havia destague ou mencdo

especifica a violéncia em contexto online.

5.1.2 Das Big Tech

De modo geral, identificou-se uma presenca mais significativa das
grandes empresas de tecnologia com atuacdo global no
desenvolvimento de acdes voltadas ao enfrentamento da violéncia

sexual online. Essas iniciativas podem ser caracterizadas da seguinte

forma:

. Foram analisadas as propostas presentes no site de sete
organizacdes de tecnologia com escala mundial (big tech), a
saber: Tech Coadlition, Google, Meta, TikTok, X, Discord e Microsoft.

. Foram identificadas 63 acdes, respondendo aos eixos previstos no
framework proposta pela WeProtect Global Aliance.

. Essas acdes puderam ser organizadas de acordo com a

proposicdo apresentada na Figura 5.
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Figura 5 - Classificagao das iniciativas realizadas pelas big tech de
acordo com os atores envolvidos e o campo das agoes

Parcerias entre Parceria com

empresas de organizacdes da
tecnologia sociedade civil

Acodes individuais

4 )\ 4 N\ ( N\
Auxilio a S
o Relatérios de
— Hackthons — organizagbesda — .
- transparéncia
civis
. J . J . J
4 )\ 4 N\ ( N\

Campanhasde

h . - Desenvolvimento
— conscientizagcdo e —

de techologia

Compartilhamento
de tecnologia

educacao

. J . J . J
( N\ ( \ 4 \
Realizacdo de Realizagao de Aprimoramento de

. — . — suas plataformas

pesquisas pesquisas digitais
. J . J . J
Fonte: elaborada pelos autores, 2024
. As acoes focam predominantemente no compartihamento de

imagens e videos oriundos de violéncia sexual confra criancas e
adolescentes na internet. H& pouca atencdo a outras formas de

violéncia, como sextor¢do, estupro virtual e grooming.

5.1.3 Das Empresas Estrangeiras Locais

De forma semelhante as empresas brasileiras, as empresas
estrangeiras com atuacdo no Brasil também apresentam um conjunto
limitado e heterogéneo de acdes voltadas ao enfrentamento da
violéncia sexual online. Nesse contexto, & possivel expor:

. Foram identificadas seis iniciativas desse tipo, a saber, eSafeKids

(Austrdlia), Acordo entre operadoras moveis (TIGO, Claro,
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Telefénica e Digicel) e UNICEF para protecdo das criancas em
ambiente online (El Salvador), o projeto SCROL (Filipinas), eventos
de capacitacdo promovido pelo TikTok México em parceria com o
ICMEC (México), Stability Al (Reino Unido) e Help Children Be
Children (Uganda).

. Essas iniciativas se dedicam a dois eixos majoritariomente. Um
focado na educacdo e na conscientizacdo do grande publico.
Outro, no blogueio de sites e servicos de compartihamento de
conteudo de violéncia sexual contra criancas e adolescentes.

. Apenas uma das iniciativas ndo contou com parceria junto as big
tech ou entidades da sociedade civil com atuacdo global.

. As acoes identificadas alinham-se ao primeiro eixo previsto no
framework da WeProtect Global Alliance, qual seja o de remocdo
de conteldo relacionado a violéncia sexual contra criancas e
adolescentes. Ndao foi explicitado no material se havia

encaminhamento de denUncia das autoridades responsaveis.
5.2  Andlise

Com base na sintese dos principais dados produzidos neste

Dominio, foram efetivadas as seguintes andlises:

. Ndo hd destaque nas acdes de responsabilidade social das
empresas fora do setor de tecnologia quanto ao enfrentamento
da violéncia sexual online contra criancas e adolescentes.

. Mesmo no setor de tecnologia nacional, as acdes sdo poucas ou
pontuais, ndo conseguindo atender ao que € preconizado em
modelos internacionais de enfrentamento a essa violéncia.

. As informacdes disponibilizadas pelas empresas no ambiente virtual
sobre suas acdes de responsabilidade social ainda sdo escassas,

genéricas e pouco acessiveis. Com base nesse tipo de informacgdo,

GOVERNO FEDERAL

y MINISTERIO DOS
08:JUvV U_ ¢ anpec DIREITOS HUMANOS
e P it E DA CIDADANIA A m

UNIAO E RECONSTRUGAO




Projeto
@ Diograstico da Viclgrncio Sexoal Online
Crioncos e Adolescertes 66

-

aparentemente, o comprometimento das empresas com d
temdtica € o minimo requerido e negligencia a tematica da
violéncia sexual online contra criancas e adolescentes.

. As big tech sdo as principais responsaveis no mundo corporafivo
pelas iniciativas realizadas no enfrentamento da violéncia em
andlise, fanto em escala global quanto nacional. Muitas das acoes
mapeadas ou dispunham das big fech como parceiras ou eram
impulsionadas por estas. Essa situacdo pode ser reflexo do
oligopdlio do setor, o que, ao mesmo tempo, redunda em mais
responsabilidade em comparacdo as demais organizacoes
empresariais.

. Ainda que as big tech consigam realizar acdes que respondem aos
trés eixos previstos na estratégia global da WeProtect Global
Alliance, tem havido crescimento nesse tipo de violéncia. Isso pode
indicar a necessidade de avaliacdo qualificada da efetividade
das medidas adotadas por essas empresas.

. Algumas hipoteses para entender o descompasso entre as acoes
das big tech e a continuidade do crescimento da violéncia sexual
online contra criancas e adolescentes sdo: foco das medidas nos
EUA e reduzida acdo em outros paises; € necessdrio mais tempo
para avaliar seus impactos, j&@ que muitas medidas sdo recentes;
focalizacdo em um tipo de violéncia (compartihamento de
conteldo oriundo de violéncia sexual), em defrimento de outras
formas. As acdes das big fech tem sido mais efetivas no bloquei de
materiais em fotos, videos e textos publicos, mas ainda limitadas
diante de interacdes privadas.

. Ainda que de maneira indireta, os dados fambém evidenciam o

papel das legislacdes locais em implicar a maior participacdo das
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empresas de tecnologia. Algumas das acdes mapeadas nos paises

estrangeiros foram motivadas por determinacdes do Estado.

5.2.1 Boas Praticas

A partir dos dados analisados e dos critérios delineados, foram
classificadas como boas prdticas as iniciativas do Dominio V constantes

no Quadro 5.

Quadro 5 - Boas Praticas no Enfrentamento da Violéncia Sexual Online
contra Criangas e Adolescentes no Dominio V

BOAS PRATICAS NACIONAIS
e Aplicativo "Sabe — Conhecer, Aprender e Proteger"
e Projeto de Responsabilidade Social Sec4Kids

BOAS PRATICAS INTERNACIONAIS
e Project Protect

e Projeto Alpha

e Programa Lantern

e APl Content Safety

e CSAlIMatch

e PhotoDNA

5.3 Recomendacdes

Subsidiando-se pelos dados e discussdes apresentadas neste
resumo, destacam-se cinco recomendacdes centrais, considerando as
realidades nacional e internacional no que se refere a implicacdo do
setor empresarial no enfrentamento da violéncia sexual online contra
criancas e adolescentes:

. Proposicdo de legislacdo que incentive acdes de responsabilidade
social, por parte das empresas brasileiras, que tenham como
prioridade o enfrentamento da violéncia sexual online contra

criancas e adolescentes. Essas acdes podem ser conduzidas por
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institutos da prépria empresa ou as empresas podem financiar
acoes da sociedade civil nessa direcdo.

. Desenvolvimento de tecnologia nacional, incorporando as
particularidades culturais e sociais brasileiras, com foco no
enfrenfamento dessa violéncia.

. Criacdo do Fundo Nacional para o Enfrentamento & Violéncia
Sexual Online Contra Criancas e Adolescentes, com a finalidade
de financiamento de estudos, acdes e tecnologias nacionais
relativas a tematica. Seu financiamento seria majoritariamente via
conftribuicdo financeira das empresas de tecnologia em atuacdo
no pais e seria gerido de forma participativa e democrdtica,
incluindo representacdes do Estado, sociedade civil e empresas.

. Promocdo de pesquisas acerca das estratégias adotadas
atualmente pelas big tech, considerando sua efetfividade nas
diversas regides do mundo, quanto ao enfrenfamento da violéncia
sexual online contra criancas e adolescentes.

. Desenvolvimento de ferramentas efetivas e focadas na prevencdo
do grooming, na exposicdo de criancas e adolescentes em
sifuacdes de conotacdo sexual em streaming, formas de violéncia
menos explicitas e acesso de criancas e adolescentes a conteddos

sexudais na internet.
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6 ATUACAO DA MIDIA E COMUNICACAO

Na Ultima dimensdo da pesquisa deste projeto, isto €, no Dominio
VI — Atuacdo da Midia e Comunicacdo, foram analisadas iniciativas e
demandas nacionais relativas d midia e aos produtos comunicacionais
tradicionais e independentes a servico do enfrentamento da violéncia
sexual online contra criancas e adolescentes.

Para alcancar esse objetivo, foram efetivadas uma pesquisa
documental e uma pesquisa de campo, conforme desenho
metodoldgico da Figura 6. Na dimensdo documental, foram investigadas
iniciativas nas 15 fontes elencadas no Quadro 6. Na pesquisa de campo,
por sua vez, foi submetido um formuldrio eletrbnico para as 14 fontes
elencadas no Quadro 7, selecionadas por sua atuacdo em
comunicacdo e em direitos humanos de criancas e adolescentes,
incidindo, ainda, no estudo € no monitoramento da midia.

Figura 6 — Desenho Metodolégico do Produto VIl

L 4 9

Andlise de iniciativas nacionais de
comunicacdo e midia

A 4

Reportagens, noticias, materiais com
orientacdes terminoldgicas/editoriais
sobre o tema, programas de televisdo,

Aplicacdo do Formuldrio Eletrénico 3

Coleta de, pelo menos, cinco

radio, sites, videos, podcasts, pecas de respondentes
publicidade efc.
L 4 L 4

Aplicacdo prioritdria/inicial junto as

Busca em todas as fontes do Quadro 1 fontes do QuAadro 3

Fonte: elaborada pelos autores, 2024.
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Quadro 6 - Fontes selecionadas para a pesquisa documental - Dominio VI

Item

Organizagao

1

Grupo Globo

Intervozes - Coletivo Brasil de Comunicacdo Social

Observatdrio da Imprensa

Coalizdo de Direitos na Rede

PUblica - Agéncia de jornalismo investigativo

Observatdrio da Midia: direitos humanos, politicas, sistemas e transparéncia

Férum Nacional de Democratizacdo da Comunicacdo

O N|[ON| | M W|IDN

Empresa Brasil de Comunicacdo - EBC

9

Lunetas — MUltiplos Olhares sobre as Multiplas Inféncias

10

Ponte

11

#Colabora - Jornalismo Sustentdvel

12

Canal Futura

13

YouTube

14

Spotify

15

Deezer

Fonte: elaborado pelos autores, 2024.

Quadro 7 - Fontes selecionadas para a pesquisa de campo — Dominio VI

ltem

Organizagdo

Intervozes - Coletivo Brasil de Comunicag¢do Social

Observatdrio da Imprensa

Coalizdo de Direitos na Rede

PUblica - Agéncia de jornalismo investigativo

Observatdrio da Midia: direitos humanos, politicas, sistemas e transparéncia

Forum Nacional de Democratizacdo da Comunicacdo - FNDC

Empresa Brasil de Comunicacdo - EBC

0| N[O O D] W[N|—

Lunetas — Mdltiplos Olhares sobre as Multiplas Inféncias

9

Ponte

10

#Colabora - Jornalismo Sustentdvel

11

Canal Futura

12

ANDI — Comunicacdo e Direitos

13

InternetLab

14

AJOR - Associacdo de Jornalismo Digital

Fonte: elaborado pelos autores, 2024.
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Nas linhas que se seguem, serdo apresentados de modo sintético
os dados enconfrados e as respectivas andlises e recomendacoes para

o fortalecimento do enfrentamento da forma de violéncia em andlise.
6.1 Principais dados

Durante o processo de investigacdo delineado, destacaram-se

0s seguintes dados, aqui sistematizados:

° Globalmente, foram analisadas 103 iniciativas
mididticas/comunicacionais nacionais, agrupadas em

categorias tipoldgicas nos fermos do Grdfico 1.

Grdfico 1 - Distribuigcdo das Iniciativas Midiaticas Nacionais por Tipos

3_1 1

12

86
m Texto Escrito m Audiovisual
® Audio B Campanha Multimididtica
E Evento
Fonte: elaborado pelos autores, 2025.
° Apenas na pesquisa documental analisaram-se 64 documentos

de texto escrito e 10 documentos de dudio/audiovisual.
° Na pesquisa de campo, as organizacdes participantes
mencionaram, direta ou indiretamente, 29 iniciativas como

exitosas ou inovadoras, desencadeando uma andlise especifica.
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° As iniciativas analisadas vinculam-se a 22 organizag¢des distintas,
essencialmente do Setor Privado Independente (NuUcleo
Jornalismo, do Lunetas, do Intercept Brasil, da Coalizdo de Direitos
na Rede, do #Colabora, da Ponte, do Canal Futura, do Canal
Proteja, do Instituto Liberta, das Redes Cordiais, da ITS Rio, do
Centro Marista de Defesa da InfGncia e da Sociedade Brasileira
de Pediatria), mas também do Setor Privado Tradicional (Grupo
Globo, da Record, do SBT, da Band, da Folha de SGo Paulo e da
CBN Curitiba) e do Setor Publico (EBC, Defensoria Publica de
Minas Gerais e entdo Ministério da Mulher, da Familia e dos
Direitos Humanos).

° Em termos de conteudo dos documentos de texto escrito, a
andlise documental desvelou uma abordagem prioritdria da
violéncia sexual online de modo genérico na cobertura mididtica,
seguida da mencdo a materiais de abuso ou exploracdo sexual
contra criancas e adolescentes.

° Na mesma amostra de documentos de texto escrito, foi
identificada uma abordagem prioritaricamente  noficiosa,
seqguindo da exposicdo de estratégias pds-violacdes e da
baixissima prevaléncia de conteludos de prevencdo.

° Os dados andlogos dos documentos de dudio e video da andlise
documental revelaram uma abordagem mais diversificada, com
ligeira predomin&ncia de mencdes a formas especificas desse
tipo de violéncia, como grooming, sextorcdo e sexting.

° Na amostra de documentos de dudio e audiovisual, houve ligeira
prevaléncia da abordagem prioritdria preventiva, seguida da
noticiosa e, entdo, das estratégias pods-violacdo.

° Da pesquisa de campo, por sua vez, participaram efetivamente

seis organizacdes: ANDI - Comunicacdo e Direitos; Forum
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Nacional pela Democratizacdo da Comunicacdo - FNDC;
InternetLab; Intervozes - Coletivo Brasil de Comunicacdo Social;
Ponte; PUblica - Agéncia de jornalismo investigativo.

° Para as citadas organizacdes, a cobertura da midia tradicional e
independente sobre o tema foi caracterizada nos termos dos

Grdaficos 2 e 3.

Grdfico 2 - Caracterizagao das organizagoes participantes sobre a
cobertura da midia tradicional em relagdo ao tema

Cobertura insuficiente 5 (83.3%)
Cobertura suficiente | 0 (0%)
Respeito aos direitos de CA* 1(16.7%)
Violagdo de direitos de CA 3 (50%)

Linguagem adequada 1(16.7%)

Linguagem imprépria 2(33.3%)

Preservagdo da identidade de CA 2(33,3%)

Divulga¢do imprépria da identidade de CA 2(33,3%)
Dificil de generalizar 1(16.7%)

0 1 2 3 4 5

* CA = criangas e adolescentes

Fonte: elaborado pelos autores, 2024.

Grdfico 3 - Caracterizagdo das organizagoes participantes sobre a
cobertura da midia alternativa/independente em relagdo ao tema

Cobertura insuficiente 4 (66.7%)
Cobertura suficiente | 0(0%)
Respeito aos direitos de CA* 4 (66,7%)
Viclagdo de direitos de CA | 0 (0%
Linguagem adequada 2(33.3%)
Linguagem imprépria 1(16,7%)
Preservagéo da identidade de CA 4 (66,7%)
Divulgagdo imprépria da identidade de CA | 0 (0%)
Dificil de generalizar 1(16,7%)
0 1 2 3 4

* CA = criancas e adolescentes

Fonte: elaborado pelos autores, 2024.
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° Ainda na pesquisa de campo, no Grdfico 4, elencam-se as
principais demandas indicadas para a atuacdo da midia e da

comunicacdo no enfrentamento da violéncia sexual estudada.

Grdfico 4 - Principais demandas para atuagdo da midia no
enfrentamento da violéncia sexual online contra criangas e
adolescentes

Enfrentamento de redes criminosas 2(33.3%)
Regulacao da midia, incluindo a digital 5 (83.3%)
Agdes de comunicagdo e educagio para CA* 6 (100%)
Politicas publicas para responsabilizagao de AV** 1(16,7%)
Investimento em agdes da sociedade civil 3 (50%)

Responsabilizagio das plataformas digitais 1(16.7%)

0 1 2 3 4 5 6

* CA = criangas e adolescentes
** AV = autores de violéncia

Fonte: elaborado pelos autores, 2024.

° Quanto & contribuicdo do Dominio no enfrentamento em rede,

as organizacdes pontuaram as propostas contidas no Quadro 8.

Quadro 8 - Propostas de diretrizes para a elaboragdo de uma estratégia
de enfrentamento da violéncia sexual online contra criangas e
adolescentes em rede

Proposta de Diretriz Quanhdq—de de
Mencgoes
Regulacdo e democratizacdo da midia, incluindo a digital 4
Capacitacdo de profissionais da comunicacdo, incluindo
. o 2
produtores de conteudos digitais
Participacdo de criancas e adolescentes 1
Apoio a iniciativas de organizacdes da sociedade civil 1
Fortalecimento de iniciativas centradas no ambiente digital ]

Fonte: elaborado pelos autores, 2024.
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6.2 Andlise

Diante dos dados identificados, coletados e sistematizados, foi
possivel efetivar um conjunto de andlises, em meio as quais sobressaem-

se as seguintes consideracoes:

° A cobertura mididtica brasileira sobre a violéncia sexual online
confra criancas e adolescentes € insuficiente, o que se aplica
tanto d midia fradicional quanto independente, de acordo com
a pesquisa documental e de campo.

° H&, em geral, preservacdo das identidades das vitimas e uso
relativamente adequado da linguagem, com desvios pontuais, a
exemplo do uso indevido de termos como “pornografia infantil”,
“pedodfilo” e afins, considerando a literatura cientifica e o Guia
Terminoldgico de Luxemburgo.

° A cobertura da midia tradicional tende a violar mais os direitos
humanos infantojuvenis do que a cobertura da midia
independente.

o Ainda que tenha sido identificada na pesquisa documental
linguagem impropria na midia independente, foi menos
incidente do que na tradicional.

o Na pesquisa de campo, constatou-se uma avaliacdo de que
hd uma tendéncia a violagcdo dos direitos humanos de
criancas e adolescentes na cobertura do tema pela midia
tradicional e de respeito na independente.

° Na cobertura midiatica em audiovisual, foram abordadas formas
especificas da violéncia sexual online confra criancas e
adolescentes com mais prevaléncia do que na cobertura de
textos escritos, em que o tema foi tratado de modo mais

genérico.
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° Na cobertura de texto escrito, a abordagem prioritdria € noticiosa
(informativa) enquanto, na de audiovisual, hda ligeira
predomindncia da abordagem preventiva.

o Essas conclusdes da pesquisa documental enfrentam limites
para generalizacdo por partrem de uma amostra pequena,
especialmente de documentos de audiovisual, mas sdo
evidéncias para formulacdo de recomendacdes gerais para o

dominio.

6.2.1 Boas Praticas

A partir dos dados analisados e dos critérios delineados, foram
classificadas como boas prdaticas as iniciativas do Dominio VI constantes

no Quadro 9.

Quadro 9 - Boas Praticas no Enfrentamento da Violéncia Sexual Online
contra Criangas e Adolescentes no Dominio VI

BOAS PRATICAS NACIONAIS

Reportagem - “ECA 34 anos” - Agéncia Brasil/EBC

Lunetas

Websérie “Que corpo é esse?”

Episodio #1.142 do Podcast “O Assunto” - G1

Campanha “Defenda-se” — Materiais Diversos

Guia para Influenciadores e Comunicadores — Redes Cordiais e ITS Rio
Semindrio Folha “Violéncia Sexual Infantil” 7° Edicao

Coluna “Crianca e Juventude” — Radio CBN Curitiba

Video da Campanha “Saber doéi, mas liberta” - Instituto Liberta
NdUcleo Jornalismo

6.3 Recomendacoes

Considerando o cardter aplicado e de acdo da pesquisa em
questdo, os dados obtidos e a andlise consequente foram subsidios
técnico-cientificos para a formulacdo das seguintes recomendacdes
em prol do enfrentamento da forma de violéncia estudada no dmbito

deste Dominio:
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° Regular e democratizar a midia fradicional e digital;

° Avancar, quantitativa e qualitativamente, na cobertura do
fendbmeno, ampliando a producdo de conteudos
educomunicativos, especialmente para o ambiente digital, de
abordagem preventiva e com estratégias de pods-violacdo;

° Implementar, a partir de articulagcdes entre midia e comunidade
cientifica, acdes de uniformizacdo conceitual e fterminoldgica
sobre a violéncia sexual online contra criancas e adolescentes, @
exemplo da traducdo do guia ferminoldgico de Luxemburgo e/ou
da producdo de glossdrio especifico, e de formacdes para
profissionais de comunicacdo, incluindo produtores de conteddo
digital;

° Ampliar a participacdo de criancas e adolescentes e o apoio a
iniciativas de organizacdes da sociedade civil nas estratégias de

enfrentamento em rede, incluindo as de cunho comunicacional.
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CONSIDERACOES FINAIS

O presente diagndstico revela a urgéncia de respostas articuladas,
sistémicas e intersetoriais para o enfrentamento da violéncia sexual online
contra criancas e adolescentes no Brasil. Trata-se de um fendmeno
complexo, que evolui rapidamente com o avanco das tecnologias e
desafia os limites da legislacdo, das politicas publicas, da justica criminal
e das formas tradicionais de protecdo infantojuvenil.

A partir da andlise de multiplas dimensdes — revisdo sistemdtica de
literatura, normas e iniciativas nacionais e internacionais e dados de
campo oriundos de entrevistas e formuldrio eletrbnico — foi possivel
mapear lacunas importantes, mas também identificar iniciativas
promissoras em diversas esferas. A violéncia sexual online apresenta
caracteristicas especificas, que exigem novos marcos regulatorios,
respostas tecnoldgicas e estratégias de acolhimento que estejam em
sintonia com as particularidades do ambiente digital.

O diagndstico evidencia, entre outros pontos criticos: a fragilidade
do arcabouco legal brasileiro frente as novas formas de violéncia digital;
a baixa responsabilizacdo das plataformas e empresas de tecnologia e
afins; a escassez de servicos especializados para o atendimento as
vitimas; a caréncia de formacdo técnica de profissionais; e a
desigualdade no acesso seguro a internet. Além disso, destaca-se a
concentracdo das acdes em medidas repressivas, com pouca énfase
em estratégias preventivas, restaurativas e protetivas.

Por outfro lado, o levantamento também aponta avancos. A
sociedade civil tem se mostrado um ator fundamental, sobretudo em
acdes de advocacy, prevencdo e mobilizacdo social. A academia
contribui com estudos importantes, embora ainda insuficientemente

infegrados as politicas publicas. O setor privado, especialmente as big
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tech, desenvolve mecanismos de deteccdo e bloqueio de conteldos,
mas carece de maior engajamento com a realidade brasileira e com os
marcos normativos locais. Em todas as dimensdes analisadas, observa-se
a necessidade de uma atuacdo mais coordenada e colaborativa entfre
os setores.

A construcdo de uma rede de enfrenfamento 4 violéncia sexual
online contra criancas e adolescentes exige a infegracdo entre Estado,
sociedade civil, setor privado e comunidade cientifica, com
corresponsabilidade e compromissos bem definidos. Reforca-se,
também, a necessidade de ampliar a escuta e inclusdo de criancas e
adolescentes na formulacdo de iniciativas, reconhecendo-os como
sujeitos de direitos e ativos na sua propria protecdo.

Por fim, este diagndstico ndo se encerra em si mesmo, mas se
apresenta como subsidio inicial para um conjunto de iniciativas
concretas especificas ja previstas a serem implementadas, para além de
uma articulacdo intersetorial permanente de enfrentamento. Espera-se
que os dados e andlises aqui sistematizados contfribuam para o
fortalecimento de politicas publicas e iniciativas privadas centradas na

protecdo integral de criancas e adolescentes na internet.
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elencadas nos seis produtos a partir do qual este documento foi

construido. Os citados produtos, por sua vez, constam disponibilizados

no portal da Escola Nacional dos Direitos da Crianca e do Adolescente
(ENDICA).
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Este produto foi desenvolvido pelo Projeto “Diagndstico da Violéncia
Sexual Online — Criancas e Adolescentes”, acdo do Ministério dos Direitos
Humanos e da Cidadania (MDHC) do Governo Federal, em parceria com
o Programa das Nacodes Unidas para o Desenvolvimento (PNUD). A
iniciativa foi gerida e executada pela Fundacdo Norte-Rio-Grandense de
Pesquisa e Cultura (FUNPEC), sob coordenacdo técnica do Observatorio
da Populacdo Infantojuvenil em Contextos de Violéncia da Universidade
Federal do Rio Grande do Norte (OBIJUV/UFRN).
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