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Criancas e adolescentes sao reconhecidos como sujeitos de
direitos no Brasil a partir da promulgacao do Estatuto da Crianca e
do Adolescente (1990). Por serem considerados pessoas em
condicao peculiar de desenvolvimento, incumbe a familia, ao
Estado e a sociedade assegurar, com absoluta prioridade, a
protecao contra todas as formas de violéncia e a promocao de seu
desenvolvimento integral. No ambiente digital, esse compromisso
nao deve ser distinto: o direito de acesso as tecnologias digitais de
informacao e comunicacao em condicdes seguras deve ser
garantido em lei e efetivado nas praticas institucionais e sociais.

Diante desse reconhecimento, o Ministério dos Direitos Humanos e
Cidadania (MDHC), em parceria com o Programa das Nacoes
Unidas (PNUD) e por meio do Observatério da Populacao
Infantojuvenil em Contextos de Violéncia (OBIJUV) da Universidade
Federal do Rio Grande do Norte (UFRN), desenvolveu o
“Diagndstico da Violéncia Sexual Online-Criancas e
Adolescentes”, no qual, em sua dimensao de pesquisa, efetivou-se
um robusto mapeamento de iniciativas, legislacao e producao
cientifica, nacionais e internacionais, acerca do enfrentamento
dessa forma de violéncia

Este Guia de Recomendacdes Técnicas constitui uma das
ferramentas do referido projeto e fundamenta-se na constatacao
de que a prevencao, a protecao e o cuidado de criangas e
adolescentes frente a violéncia sexual online exigem uma
articulacao efetiva em multiplos niveis:

L+ >




geografico (local, regional, nacional e internacional), setorial
(seguranca, saude, educacao, assisténcia social, justica,
comunicacao, entre outros) e institucional (Estado, sociedade
civil e setor corporativo). Em todos esses niveis, o protagonismo
de criancas, adolescentes e de seus responsaveis deve ser
considerado elemento central das estratégias de enfrentamento.

Nessa direcao, este documento fornece diretrizes e informacoes
relevantes para que o enfrentamento da violéncia sexual online
contra criancas e adolescentes ocorra de modo efetivo e
consistente, com base em evidéncias cientificas e boas praticas
relacionadas ao tema. Ao prover essas recomendacoes,
objetiva-se otimizar as estratégias que precisam ser adotadas
por profissionais e setores envolvidos.

Espera-se, assim, que este material possa ser utilizado tanto
como apoio, para a compreensao da complexidade e
profundidade do tema, como documento orientador para outras
politicas e iniciativas ou avaliacao e monitoramento dos
processos implantados e/ou necessarios.

Diante desse cenario, compreende-se que este instrumento
técnico possui potencial para contribuir de forma significativa
para o fortalecimento das estratégias de enfrentamento da
violéncia sexual online contra criancas e adolescentes no
contexto nacional.

As autoras e os autores
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1. MOTAS METODOLOGICAS

As recomendacoes técnicas aqui reunidas sao oriundas de seis
documentos técnicos de pesquisa vinculados ao projeto
“Diagnostico da Violéncia Sexual Online-Criancas e
Adolescentes”. A coleta, a andlise e a construcao das
recomendacoes técnicas foi realizada por meio de uma Pesquisa
Bibliografica do tipo Revisao Sistematica de Literatura, de uma
Pesquisa e de uma Analise Documental de Iniciativas e Normas
Nacionais e Internacionais de Enfrentamento da Violéncia Sexual
contra Criancas e Adolescentes e de uma Pesquisa de Campo
com Entrevistas e Formularios Eletrénicos, conforme Figura 1.

Figura 1-Fontes da Pesquisa-Diagnéstico
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Fonte: Elaborada pelos autores, 2024.




Para assegurar uma apresentacao mais didatica e evitar
repeticoes desnecessarias, as diretrizes extraidas de cada
documento foram sistematizadas a partir das instancias
responsaveis por sua implementacao e acompanhamento. Para
tanto, utilizou-se como inspiracao o “Model National Response”,
da WeProtect Global Alliance!, um modelo orientador para a
estruturacao de respostas nacionais efetivas, a ser adaptado
pelos paises as especificidades de seus contextos institucionais,
sociais e normativos.

Foi organizado um conjunto de recomendacdes técnicas,
alinhadas aos pressupostos tedrico-técnicos balizadores deste
guia e do projeto como um todo. Os marcos conceituais e
normativos sao apresentados em secao prépria deste documento.

As recomendacoes técnicas identificadas foram, assim,
organizadas nos sete eixos apresentados na Figura 2, os quais
sao derivados — ainda que nao idénticos — aos eixos/dominios
adotados nos documentos técnicos do diagndstico. Essa
adaptacao teve como objetivo enfatizar os atores aos quais se
destina o conteudo central de cada recomendacao, de modo a
otimizar seu direcionamento e sua aplicacao pratica.



https://www.weprotect.org/resources/frameworks/model-national-response/

Figura 2 - Eixos das Recomendacoes Técnicas
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Fonte: Elaborada pelos autores, 2024.

Na sequéncia, foram excluidas as repeticoes e parte das
recomendacoes foram agrupadas por semelhanca. Ao final, em
cada um dos eixos, foram elencados pressupostos, aspectos e as
recomendacoes em si, como representado na Figura 3.

Figura 3 - Organizacao da Apresentacao das Recomendacoes
Técnicas

Primeiros passos Recomendagdes

* Objetivos e * Aspectos e Organizadas em
pressupostos estruturais, ambitos
gque devem fundamentais especializados
orientar todo o para para cada
dominio implementagdo dominio
das demais
recomendacgoes

Fonte: Elaborada pelos autores, 2024.




A metodologia mais detalhada do projeto, a sistematizacao dos
dados encontrados, conclusdes e recomendacoes integrais
podem ser acessadas no Resumo Executivo do diagndstico.



https://endica.unb.br/wp-content/uploads/2025/08/RESUMO-EXECUTIVO_Diagnostico-da-Violencia-Sexual-Online-Criancas-e-Adolescentes-2.pdf

2. MARCOS COMCEITUALE E HORMATIVOE

No Brasil, criancas e adolescentes ocupam uma posicao central
na estrutura de protecao social, sendo reconhecidos como
sujeitos de direitos com:

o protecao integral — além dos direitos fundamentais
conferidos a todas as pessoas, criancas e adolescentes tém
direitos que atendem as especificidades préprias da infancia
e da adolescéncia, considerada condicao peculiar de
desenvolvimento
prioridade absoluta —em todas as situacoes, o melhor
interesse da crianca e do adolescente devem ser priorizados e
considerados em primeiro lugar na tomada de decisoes]
responsabilidade compartilhada —o compromisso em
garantir que criancas e adolescentes possam crescer e se
desenvolver plenamente deve ser compartilhado entre
sociedade, familias e Estado

Esses principios estao estabelecidos pela Constituicao Federal
(1988) e reafirmados pelo Estatuto da Crianca e do Adolescente
(ECA), que além da garantia de direitos, cumprem uma
importante funcao na protecao as violéncias.




No escopo deste Guia, compreende-se como violéncia sexual
online contra criancas e adolescentes é uma qualificacao ou
circunstancia da violéncia sexual. Ocorre por meio de um
dispositivo tecnoldgico conectado a internet, sem o necessario
contato fisico entre o autor da violéncia e a vitima, mas pode ser
associado a violéncia fisica. Por meio de portais, sites, redes
sociais, e-mails, plataformas, programas, jogos ou aplicativos, o
autor da violéncia envia para criangas ou adolescentes
fotografias, videos, textos escritos e/ou sonoros de cunho sexual
ou os conduz a compartilhar esse tipo de contetdo de si ou fazer
transmissao ao vivo. Ainda ha a possibilidade de apropriacao
desse tipo de contelddo por vazamento ou roubo. Seja como for, o
autor dessa violéncia pode apropriar-se desse contelido para
comercializa-lo e obter vantagem financeira ou novos materiais.
Em alguns casos, promove chantagem e extorsao junto as vitimas,
podendo, ainda, induzir a vitima a tocar-se intimamente ou
encontrar o autor presencialmente. A terminologia é mais
restritiva por caracterizar apenas as violacdes que ocorrem na
internet, existindo outras violacdes em ambientes digitais offline
mediadas por tecnologia.

Atualmente, ha distintas formas de cometimento desta violéncia e,
pela dinamicidade tipica da Internet e dos recursos digitais, outras
estratégias estao potencialmente em desenvolvimento, a saber:

Material de abuso e exploracao sexual - material que registre
crianca ou adolescente em atividades sexuais explicitas, bem
como a exibicao de 6rgaos genitais, reais ou simulados, com
conteudos gravados, transmitidos ao vivo, produzidos por
inteligéncia artificial e quaisquer outras formas de representacao.




o Sexting nao autorizado: compartilhamento nao autorizado de
mensagens, imagens, videos ou dudios de cunho sexual, sem
consentimento da pessoa envolvida, podendo ocorrer entre
adolescentes ou envolver adultos, configurando violéncia
guando ha exposicao indevida, coercao ou assimetria de poder.
Entre adolescentes, o sexting pode ocorrer como forma de
expressao da sexualidade, mas torna-se violéncia quando nao
ha grau de desenvolvimento equivalente, consentimento ou
guando ha exposicao indevida.

Extorsao Sexual ou Sextorsao: chantagem caracterizada pela
ameaca de compartilhar materiais intimos da vitima para obriga-
la a praticar outros atos, como praticas de natureza sexual ou
envio de outros materiais, dinheiro ou outras vantagens.

Uso de inteligéncia artificial: utilizacao de inteligéncia artificial
para criar, manipular, alterar ou divulgar imagens, videos ou
audios com contelddo sexual envolvendo criancas e
adolescentes, inclusive simulacoes e montagens, seja com base
em pessoa real ou ficticia.

Violéncia sexual em ambientes de realidade virtual ou
aumentada: exposicao de criancas e adolescentes a interacoes
simuladas de violéncia sexual, como toques, falas ou
encenacgoes de atos sexuais ou interacao de adultos com
projecoes de criancas e adolescentes nestas situacoes.




e Grooming ou Aliciamento Online: processo de aproximacao
de criancas ou adolescentes em ambientes digitais,
construindo gradualmente uma relacao de confianga com o
objetivo de viabilizar outras interacoes sexuais online e/ou
offline.

Livestreaming de violéncia sexual: transmissao ao vivo de
atos de violéncia sexual contra criancas e adolescentes, uma
pratica especialmente grave, pois combina o abuso com sua
disseminacao instantanea.

Dada sua gravidade e complexidade, o enfrentamento da
violéncia sexual online precisa contar com diversos instrumentos
normativos que garantam a protecao do publico infantojuvenil,

como:.

« Lein®8.069/1990, que institui o Estatuto da Crianca e do
Adolescente (ECA). Adota a doutrina da protecao integral
como eixo estruturante das respostas institucionais as
diversas formas de violéncia, incluindo aquelas mediadas por
tecnologias;

Lei n®13.257/2016, que dispoe sobre as politicas publicas
para a primeira infancia;

Lei n®13.431/2017, que reforca e atualiza o ECA ao instituir o
Sistema de Garantia de Direitos (SGD) para criancas e
adolescentes vitimas ou testemunhas de violéncia, prevendo
procedimentos especificos, como o depoimento especial e o
atendimento especializado;




e Lein®12.965/2014 -Marco Civil da Internet, que assegura o
direito ao controle parental e impoe ao poder publico e aos
provedores a responsabilidade de promover educacao sobre
uso seguro da internet;

Lei n°®13.709/2018 - Lei Geral de Protecao de Dados Pessoais
(LGPD), que dedica o artigo 14 exclusivamente a protecao dos
dados pessoais de criancas e adolescentes;

Lei n°®14.811/2024, que institui medidas de protecao a crianca
e ao adolescente contra a violéncia nos estabelecimentos
educacionais ou similares e prevé a Politica Nacional de
Prevencao e Combate ao Abuso e Exploracao Sexual da
Crianca e do Adolescente;

Lei n®15.211/2025 - Estatuto Digital da Crianca e do
Adolescente, que dispoe sobre a protecao de criancas e
adolescentes em ambientes digitais; e

Decreto n®12.880/2026, que regulamenta o ECA Digital e
institui a Politica Nacional de Promocao e Protecao dos
Direitos da Crianca e do Adolescente no Ambiente Digital.

Além dessas normas, determinadas resolucoes atuam de forma
articulada com este arcabouco legal:

e Resolucao CONANDA n°245/2024, define diretrizes para
proteger criancas e adolescentes no ambiente digital. Ela
orienta o poder publico, sociedade civil, familias e empresas
de tecnologia digital sobre responsabilidades compartilhadas
para garantir um espaco digital seguro. A norma prevé
medidas como verificacao etaria, canais de denuncia,
relatérios de transparéncia e protocolos de protecao contra
cyberbullying, exploracao sexual e discurso de dédio;




e Resolucao CONANDA n° 257/2024, institui a Politica
Nacional de Protecao dos Direitos da Crianca e do
Adolescente no Ambiente Digital (PNPDCAAD). Propde uma
estrutura integrada de atuacao entre entes federativos,
orgaos do Sistema de Garantia de Direitos, empresas de
tecnologia digital, sociedade civil e adolescentes. Essa
politica reforca a importancia da articulacao intersetorial e
da participacao ativa de criancas e adolescentes na
formulacao de politicas publicas de seguranca e bem-estar
no ambiente online; e

Resolucao do Conselho Nacional do Ministério Publico
(CNMP) n°®287/2024, orienta a atuacao integrada do
Ministério Publico na protecao de criancas e adolescentes

vitimas ou testemunhas de violéncia, com base nas Leis n°
13.431/2017 (SGD) e n° 14.344/2022 (Lei Henry Borel). A
norma reforca a importancia da escuta especializada, do
depoimento especial e da articulacao interinstitucional para
garantir atendimento humanizado, protecao integral e
prevencao da revitimizacao.

Ha, ainda, o documento oficial “Mecanismos confidveis de
afericao de idade”, elaborado pela Agéncia Nacional de Protecao
de Dados (ANPD), que reune orientacoes preliminares para a
implementacao de mecanismos de afericao de idade por
fornecedores de produtos ou servicos de tecnologia da
informacao direcionados a criancas e adolescentes, ou de acesso
provavel por esse publico.




De modo especifico, o cenario legislativo brasileiro para tipificar
esses crimes é majoritariamente centralizado nos seguintes
instrumentos:

e Decreto-lein°®2.848, de 7 de dezembro de 1940 (Cddigo
Penal).
ECA (1990) prevé, nos artigos 240 a 241-D, uma série de
crimes relacionados ao tema;
Lei n®12.737/2012 (Lei Carolina Dieckmann) tipifica crimes
cibernéticos; e
Lei n®13.441/2017 autoriza a infiltracao de agentes de policia

na internet para investigar crimes sexuais contra criancas e
adolescentes, uma estratégia investigativa para o
enfrentamento dessas violacdes no espaco digital.




2. RECOMEMDAGOES TECHICAS

3.1 POLITICAS PUBLICAS E GOVERNANCA
Ponto de partida

O fortalecimento do Estado no enfrentamento da violéncia sexual
online contra criancas e adolescentes objetiva ampliar a
prevencao de violéncias, garantir a protecdo as vitimas e
promover a eficacia da resposta a estes casos. Para tanto, requer:

e« Compromisso de todos os niveis do Poder Publico com o tema,
envolvendo profissionais que atuam na ponta, gestores e
colaboradores;

o« Compreensao sobre a complexidade do fendmeno; e

» Disposicao para atuar em parceria e coordenar esforcos com
multiplos atores, governamentais e nao governamentais.

Primeiros passos:

 ldentificacao explicita dos responsaveis pelas acdes, com
definicao de papéis e atribuicoes;

« Destinacao adequada de recursos para as agoes de
enfrentamento da violéncia sexual online contra criancas e
adolescentes; e

« Investimento em iniciativas para atuar em colaboracao
internacional.




-

Recomendacoes Técnicas Especificas
Recomendacées técnicas no &mbito do financiamento:

o Ampliacao do orcamento publico brasileiro para efetivacao
de iniciativas robustas e articuladas entre instituicoes
nacionais e internacionais diante da demanda de recursos
tecnoldgicos e profissionais especializados;

Instituicao de um Fundo Nacional para o Enfrentamento da
Violéncia Sexual Online Contra Criancas e Adolescentes
viabilizado, prioritariamente, por contribuicdes financeiras
das empresas de tecnologia em atuacao no pais e com gestao
estabelecida de modo participativo e democratico; e

Garantia de que as acdes nao sejam limitadas ou
descontinuadas por auséncia de financiamento.

Recomendacdes técnicas no &mbito das Politicas Publicas:

« Avanco no desenvolvimento de iniciativas nacionais de modo
a garantir atendimento integral a vitimas de violéncia sexual
online e seus familiares/responsaveis;

Investimento na melhoria de servicos e desenvolvimento de
profissionais que atuam nos distintos campos da tematica, a
exemplo da saude, educacao, assisténcia social e seguranca
publica;




Melhoria das condicdes de trabalho, com remuneracao justa,
jornadas de trabalho adequadas e reconhecimento
profissional;

Promocao de treinamentos e capacitacées permanentes
sobre o tema;

Aquisicao de recursos tecnolégicos de ponta, de modo a
acompanhar a continua evolucao das ferramentas usadas
pelos autores de violéncia;

Apoio institucional para programas de saude mental dos
profissionais, considerando a densidade do tema;

Investimento na educacao para que escolas possam
desenvolver acdes de prevencao e enfrentamento desse tipo
de violéncia, com a composicao de equipes multiprofissionais
nestes contextos;

Fortalecimento das politicas de protecao social para
enfrentamento da vulnerabilidade familiar, composicao de
redes de apoio e desenvolvimento de programas de
orientacao e acolhimento a responsaveis por criangas e
adolescentes; e

Capacitacao de profissionais para o atendimento das
criancas e adolescentes vitimas da violéncia sexual online e
seus familiares, bem como para lidar com os autores da
violéncia, conjugando aspectos técnicos e interpessoais.




-

Recomendacédes técnicas para o desenvolvimento de acoes de
prevencgao:

Desenvolvimento de sites, aplicativos e materiais digitais com
informacodes explicitas e design e linguagem centrados em
criancas e adolescentes;

Investimento em campanhas e eventos voltados a orientacao
de familias/responsaveis;

Envolvimento da educacao escolar como contexto estratégico
pela significativa permanéncia obrigatéria de criancas e
adolescentes na escola, por meio de programas sistematicos
de prevencao e inser¢cao desse contelddo nos curriculos
escolares.

Desenvolvimento da nocao de autoprotecao junto a criancas e
adolescentes, sem culpabilizacao, responsabilizacao
exclusiva ou preponderante pelo estagio de desenvolvimento
desses sujeitos e pela antecedéncia da responsabilidade
familiar, societal, corporativa e estatal no enfrentamento da
violéncia infantojuvenil;

Abordagem dos riscos presentes na navegacao online,
apresentando modos seguros de acesso e uso da internet;

Explicacao do conceito de violéncia sexual online e suas
diferentes possibilidades de ocorréncia, com destaque para
situacoes de grooming e sextorsao, ja que muitos
desconhecem essas taticas;




-

» difusao dos servicos especificos de apoio, a quem/ao que
recorrer em busca de informacdes e orientacoes;

discussao das especificidades de género e diversidade
sexual, raca/etnia, condicao de pessoa com deficiéncia,
classe social e outros marcadores sociais que impactam na
experiéncia de navegacao segura; e

debate sobre as relacoes violentas entre pares, considerando
a incidéncia de violéncia sexual cometida por criancas e
adolescentes contra outras criangas e adolescentes.

Recomendacdes técnicas para as iniciativas pés-violacao de
direitos:

Constatada a violéncia sexual online contra criancas e
adolescentes, trés caminhos devem ser trilhados: a notificacao, o
acolhimento a vitima e a intervencao com autores da violéncia.
Para garantir o melhor desfecho e prevenir a reincidéncia, o
Estado deve investir em:

NOTIFICACAO

e Fortalecimento de canais de denuncia an6nima;

e Criacao de protocolos de reporte bem definidos a serem
adotados por parte de profissionais que atendem e lidam com
criancas e adolescentes;




-

« Disponibilizacao por plataformas e servicos digitais
acessados por criancas e adolescentes de mecanismos
simples e acessiveis para denuncia de violagdes de direitos,
a fim de adotar as medidas cabiveis e comunicar as
autoridades competentes quando receberem notificacoes
sobre possiveis crimes ou violéncias, quando necessario, em
conformidade com o ECA Digital;

Difusao de um fluxo de referéncia nacional intersetorial para
o atendimento de vitimas e familiares da violéncia sexual
online; e

Estimulo acriancas, adolescentes e familiares a denunciarem
a violéncia sexual online, informando sobre como identificar
e como proceder diante de um caso.

ACOLHIMENTO DAS VITIMAS

« Criacao de servicos especializados para acolhimento das
vitimas e seus familiares/responsaveis, dadas as
particularidades da violéncia no contexto digital, com oferta
de servicos de suporte a saude mental; e

Consideracao da questao género nas iniciativas voltadas a
atencao a criancas e adolescentes vitimizadas por violéncia
sexual online, com foco nas meninas, principais vitimas, mas
também abordando as especificidades da vitimizacao de
meninos e adolescentes do sexo masculino.




-

INTERVENCAO COM AUTORES DE VIOLENCIA

e Promocao de intervencdes com autores de violéncia sexual
online voltadas ao acompanhamento psicossocial e
psiquiatrico, quando pertinente considerando a variedade de
perfis, em paralelo a responsabilizacao penal; e

Enfrentamento do consumo mediado pela tecnologia de
material de violéncia sexual infantojuvenil, por meio de
campanhas e programas informativos e de sensibilizacao.

Recomendacodes técnicas para o Estado atuar no ambito das
Empresas de Tecnologia Digital:

Permanente atualizacao da regulacao dos ambientes digitais
para acesso seguro a internet e aos seus meios por criancas
e adolescentes;

Obrigatoriedade, por parte das empresas de tecnologia
digital, do uso de recursos de deteccao da violéncia sexual
online contra criancas e adolescentes;

Responsabilizacao das plataformas digitais pela falha na
deteccao e reporte de situacdes de violéncia sexual contra
criancas e adolescentes;

Monitoramento das plataformas online (sites, aplicativos,
jogos, féruns etc.) quanto aos recursos adotados de deteccao
e coibicao de conteudos nocivos, incluindo material de
violéncia sexual online contra criancas e adolescentes; e
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Criacao de uma ferramenta para ampla divulgacao das
plataformas online (sites, aplicativos, jogos, féruns etc.) que
atuam em conformidade com as normativas legais, a exemplo
de praticas proativas na coibicao dessas violéncias, respeitam
os direitos e a privacidade das criancas dos adolescentes e
que sao adequados para esse publico.

Recomendacgdes técnicas no ambito da Governanca:

Fortalecimento de espacos de governanca e promoc¢ao da
intersetorialidade visando uma abordagem mais abrangente e
de intervencgoes concretas;

Visibilizacao de boas praticas de enfrentamento da violéncia
sexual online centradas em criancas e adolescentes;

Articulacao e mobilizacao de servicos prestados por
administracdes publicas estaduais e municipais;

Politicas de inducao de uma agenda de pesquisa nacional
sobre o tema;
Ampliacao do apoio das iniciativas da sociedade civil em rede;

Regulacao e democratizacao da midia tradicional e digital
para circulacao de conteudos de interesse nacional; e

Construcao de espacos de didlogo com empresas de
tecnologia digital para a formulacao de politicas publicas e
normas mais efetivas.
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3.2. JUSTICA CRIMINAL

Ponto de partida

* A construcao de um marco juridico abrangente e eficaz que
permita a responsabilizacao de ofensores e assegure a
protecao integral de criancas e adolescentes contra a
violéncia sexual online requer:

* Priorizacao do tema em sua agenda de normatizacao;

¢ Alinhamento com os padroes internacionais de direitos
humanos; e

* Previsao legal de integracao entre organizacoes
governamentais e nao governamentais que atuam no Sistema
de Justica Criminal.

Primeiros passos

* Mapeamento das estratégias utilizadas no cometimento da
violéncia sexual online contra criancas e adolescentes e
aquisicao de ferramentas tecnoldgicas atualizadas que
possibilitem processos de investigacao eficientes;

Implementacao de melhorias para os profissionais do Sistema
de Justica Criminal por meio de programas de saude mental,
contratacao de profissionais especializados, melhoria nas
condicoes de trabalho e promocao de treinamentos e
capacitacoes constantes; e

Adequacao do financiamento necessario para efetiva
aplicacao das normativas e iniciativas do Sistema de Justica.
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Recomendacoées Técnicas Especificas
Recomendacédes técnicas no &mbito da Legislacao:

Atualizacao e organizacao da legislacao nacional em
harmonia com parametros globais, considerando a
transnacionalidade do tema;

Consideracao dos distintos contextos socioecondmicos que
marcam a realidade brasileira, principalmente no que se
refere a responsabilizacao de autores de violéncia;

Producao de normas federais exclusivas ou robustamente
focadas sobre a violéncia sexual online contra criancas e
adolescentes e suas formas especificas;

Tipificacao explicita da violéncia sexual online contra criancas
e adolescentes como crime, com a descricao detalhada de
todas as condutas passiveis de serem enquadradas, com
destaque para as formas especificas desta violéncia no
ambiente digital;

Permanente atualizacao da regulacao do setor de tecnologia
de comunicacao e informacao digital em conformidade com
especificacoes técnicas eficazes e realistas;

Previsao de responsabilizacao dos autores dessa violéncia,
com distintas possibilidades de respostas, correspondentes a
especificidade da violéncia praticada, incluindo dispositivos
de cunho restaurativo;
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e Incentivo a realizacao de iniciativas de responsabilidade social
das empresas de tecnologia digital de comunicacao e
informacao, incluindo a destinacao de recursos financeiros
para o enfrentamento da violéncia sexual online contra
criancas e adolescentes;

Inclusao na legislacao nacional da obrigatoriedade de
iniciativas de cunho preventivo por parte do Estado em prol da
reducao de casos;

Previsao legal especifica que assegure tratamento juridico
diferenciado, vedando a criminalizacao indevida de
adolescentes em casos de producao, posse ou
compartilhamento consensual de conteldo intimo entre pares
adolescentes, desde que haja consentimento livre, midtuo e
informado, os envolvidos apresentem grau de
desenvolvimento equivalente — caracterizado por proximidade
etdria e estagio comparavel de maturidade biopsicossocial —
e inexista coacao, exploracao, violéncia, abuso de confianca,
assimetria de poder ou divulgacao sem consentimento.

Recomendacdes técnicas no ambito das iniciativas do Sistema de
Justica:

« Cooperacao internacional no que se refere aos processos de
investigacao;

« Ampliacao da intersetorialidade das iniciativas, com
integracao com outras instancias dos trés poderes e em suas
trés esferas administrativas (federal, estadual e municipal);

~
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¢ |Investimento em ferramentas computacionais que permitam a
investigacao eficaz de forma preventiva e automatica de
expressoes graves da violéncia sexual online contra criancas e
adolescentes, como o0 grooming e a exposi¢ao de criancas e
adolescentes em situacoes de conotacao sexual em
streaming, mensagens e materiais de violéncia sexual
infantojuvenil, atuantes de forma individual ou em rede;

Desenvolvimento de iniciativas com énfase na orientacao,
sensibilizacao e apoio a criancas, adolescentes e familiares,
de carater preventivo e de atuacao pds-violacao; e

Acompanhamento de autores de violéncia, a exemplo de
servicos psicolégicos, psiquiatricos e educacionais, buscando
evitar reincidéncia de casos.

3.3. COMUNIDADE CIENTIFICA
Ponto de partida

O envolvimento da comunidade cientifica no enfrentamento da
violéncia sexual online contra criancas e adolescentes deve estar
centrada na:

« Ampliacao da compreensao sobre o tema para o publico nao-
especializado considerando que o acesso ao conhecimento
sobre o fendmeno da violéncia sexual online contra criancas e
adolescentes proporciona reducao da prevaléncia e
reincidéncia de casos;




« Capacitacao de profissionais por meio dos subsidios de
pesquisas e acoes desenvolvidas pela comunidade cientifica
guanto ao monitoramento, o acesso e a eficacia dos servicos
de prevencao, acolhimento e atendimento integral a vitimas,
autores e responsaveis; e

Oferta de subsidios para formuladores de politicas publicas
por meio de subsidios atualizados sobre o tema para tomada
de decisoes.

Primeiros passos

Fortalecimento do campo por meio de politicas cientificas de
inducao da tematica;

Estimulo para a realizacao de pesquisas sobre o tema, com
definicao de uma agenda de pesquisa;

Melhoria da estrutura de divulgacao e acesso aos resultados
cientificos pelo amplo conjunto da populacao; e

Formacao de rede de pesquisadores sobre a tematica para
intercambio e compartilhamento de iniciativas, estudos e
eventos de carater interdisciplinar, multiprofissional e
internacional.
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Recomendacoes Técnicas Especificas
Recomendacdes técnicas no ambito dos estudos e pesquisas:

Atualizacao permanente de objetos de estudo relativos ao
tema e das informacodes difundidas a partir de pesquisas,
considerando a agil capacidade de renovacao dos recursos
tecnoldgicos, o que potencializa mudancas na violéncia online;

Investimento na diversidade de temas que envolvem o
fendmeno, a exemplo da sistematizacao de estratégias de
prevencao, identificacao dos meios e tipos da violéncia sexual
online, assim como as possibilidades de responsabilizacao de
autores de violéncia, producao de dados de prevaléncia para
contextualizar a gravidade em torno da violéncia sexual online
contra criancas e adolescentes, articulacao do tema com
aspectos especificos de género e diversidade sexual, pessoas
com deficiéncia, raga/etnia, classe social, relacao entre
violéncia sexual online e offline etc;

Desenvolvimento de pesquisas de efetividade sobre os
recursos adotadas pelas Big Tech, considerando sua insercao
nas diferentes regides do mundo; e

Producao de andlises e relatos de boas praticas nacionais e
internacionais que possam inspirar novas iniciativas de
enfrentamento.
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Recomendacdes técnicas no ambito das iniciativas a serem
desenvolvidas:

Colaboracao na elaboracao de uma terminologia especifica
sobre o tema, com a sistematizacao e descricao das praticas
de violéncia sexual online contra criancas e adolescentes
universalmente compartilhada;

Flexibilidade preliminar no uso de termos considerando que
estes precisam abarcar situacoes ainda nao detectadas, mas
passiveis de ocorrer;

Distincao entre o sexting (um recurso legitimo para exercicio
da sexualidade) e o sexting ndo autorizado ou ndo-consensual,
demarcando o carater de violéncia deste segundo;

Sistematizacao de semelhancas e diferencas entre a violéncia
sexual offline e online, ressaltando as especificidades
possibilitadas pela internet;

Disseminacao de publicacoes e outros meios de difusao de
dados para profissionais que trabalham no Sistema de
Garantia de Direitos, para profissionais de comunicacao e
produtores de conteudo digital; e

Desenvolvimento de tecnologias aplicadas ao enfrentamento
da violéncia sexual online contra criancas e adolescentes, a
exemplo da (1) automatizacao de processos de deteccao do
abuso e da exploracao sexual online, como o grooming em
chats, jogos e aplicativos, bem como de materiais que circulam
em féruns e plataformas de interacao e comercializacao,
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(2) do aprimoramento do canal do Disque Direitos Humanos,
com design adequado e conteudo de orientacao para o publico
infanto-juvenil e familias e (3) desenvolvimento de produtos
de prevencao e de orientacao para criancas, adolescentes e
Seus responsaveis, como jogos, sites, material digital
interativo e ludico.

« Desenvolvimento e disponibilizacao direta nas préprias
plataformas digitais de canais de denulincia e comunicacao
aos drgaos competentes diante dos casos de abuso e
exploracao sexual de criancas e adolescentes identificados
em seus servigos, inclusive ao Centro Nacional de Protecao
de Criancas e Adolescentes, nos termos do ECA Digital.

Recomendacdes técnicas no ambito da capacitacao de
profissionais:

e Garantia de inclusao do tema nos curriculos dos cursos de
graduacao, por meio de conteudos em componentes
curriculares da formacao académica ou no desenvolvimento
de projetos de pesquisa e extensao;

Educacao digital, midiatica e sexual para profissionais de
diferentes areas que lidam com o publico infantojuvenil, como
educacao, saude, assisténcia social e sistema de garantia de
direitos;

Formacao de profissionais para uso de protocolos e
ferramentas pds-violacao, a exemplo da divulgacao dos
servicos de denudncia e de notificacao e seu funcionamento,
de informacodes acerca das instituicoes envolvidas e suas
responsabilidades, de debates sobre fluxo de atendimento e
estratégias para acolhimento de vitimas e familiares.
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Recomendacdes técnicas no ambito da incidéncia politica:

» Articulacdes com a midia, desenvolvendo estratégias de
divulgacao cientifica para ampliar e qualificar o acesso da
sociedade aos dados e analises precisas e robustas; e

« Potencializar a visibilidade do tema com a divulgacao
sistematizada de resultados de pesquisa, projetando maior
publicidade sobre o assunto.

3.4. SOCIEDADE CIVIL
Ponto de partida

A responsabilidade da sociedade civil no enfrentamento da
violéncia sexual online contra criancas e adolescentes envolve:

« Ampliacao da visibilidade sobre o tema, conferindo destaque
para prevaléncia, especificidades e estratégias de
enfrentamento;

« Alerta para a responsabilizacao publica dos governos e
empresas, buscando garantia de financiamento e recursos
humanos para acoes destes entes;




Primeiros passos

« Definicao de estratégias que garantam iniciativas de longo
prazo;

Monitoramento e avaliagao permanente das iniciativas
realizadas, com adaptacao e atualizacao frequente com
vistas a acompanhar o fendbmeno; e

Construcao de féruns de criancas e adolescentes que
garantam a participacao de diversos segmentos da
populacao infantojuvenil na construcao, implementacao e
avaliacao das politicas e praticas relacionadas com a
violéncia sexual online.

Recomendacoes Técnicas Especificas

Recomendacédes técnicas no ambito da articulacao:

o Ampliacao das redes locais, com a possibilidade de conexoes
internacionais e intersetoriais, haja vista a complexidade da
violéncia e a sua auséncia de fronteiras;

« Responsabilizacao do Estado para o seu papel na
coordenacao de hotlines, assumindo papel contributivo e nao
central nesse tipo de iniciativa;




o Composicao de espacos de compartilhamento de
experiéncias e boas praticas entre sociedade civil, governo,
comunidade cientifica e midia; e

« Promocao da articulacao entre os poderes executivo,
legislativo e judicidrio e nas trés esferas do sistema politico
(municipal, estadual e federal).

Recomendacdes técnicas no ambito das iniciativas:
Fortalecimento das acoes de advocacy local e internacional,
com atuacao junto a parlamentares, gestores publicos e

formuladores de politicas publicas e legislacao;

Desenvolvimento de macroacoes (junto aos governos e mundo
corporativo) e microacoes (junto as escolas e comunidades);

Ampliacao da participacao direta de criancas e adolescentes
em suas iniciativas de advocacy e naquelas coordenadas e
executadas pelo ente publico;

Expansao de fundos privados para financiar iniciativas de
enfrentamento a violéncia sexual online;




» Fortalecimento de projetos de pesquisa e inovacao que
produzam informacoes fundamentadas para embasar
tomadas de decisoes e que gerem tecnologias alinhadas com
este enfrentamento;

Proposicao de programas nacionais sistematicos de educacao
digital, midiatica e sexual, assim como campanhas e eventos,
para criancas, adolescentes, cuidadores e profissionais
focadas na sensibilizacao e conscientizacao sobre a violéncia
sexual online infantojuvenil, na orientacao e oferta de
informacodes sobre direitos sexuais e reprodutivos, servicos e
apoios e mecanismos para denunciar praticas de violéncia e
no incentivo a denudncias de plataformas digitais que nao
cumpram os requisitos para garantir a seguranca online de
seus usuarios, especialmente de criancas e adolescentes; e

Proposicao de programas de carater preventivo, especificos
para autores de violéncia sexual online.

3.5. MUNDO CORPORATIVO

Ponto de partida

A participacao das empresas de tecnologia digital de
comunicacao e informacao é essencial para o enfrentamento da
violéncia sexual online contra criancas e adolescentes. Isto
requer:




Colaboracao internacional com outras empresas para o
compartilhamento de conhecimentos, praticas e ferramentas
relevantes;

Alinhamento de suas praticas a legislacao especifica;

Integracao dos direitos e da seguranca das criancas e
adolescentes aos processos e politicas da empresa, assim
como priorizacao destes desde a concepcao (safety by design)
de suas plataformas (sites, aplicativos, servicos, féruns etc.)
até a busca de alternativas tecnoldgicas para seus desafios; e

Compreensao de sua responsabilidade pelos conteudos
divulgados em seus meios.

Primeiros passos

« Acompanhamento da legislacao nacional e internacional
sobre o tema, com implementacao imediata dos dispositivos
previstos, a exemplo do que consta na Lei n® 15.211/2025 -
Estatuto Digital da Crianca e do Adolescente e no Decreto n°
12.880/2025, que o regulamenta; e

Busca de solugdes inovadoras, como uso de inteligéncia
artificial e aprendizado de maquina, para detectar, bloquear e
prevenir material e transmissdes ao vivo de situacoes de
violéncia sexual online contra criancas e adolescentes e
grooming, assim como identificar agressores e vitimas para
encaminhamento de dendncias e controle de conteudo.
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Recomendacoes Técnicas Especificas

Recomendacodes técnicas no ambito do financiamento:

e Garantia de fundo internacional para o desenvolvimento de
mecanismos de enfrentamento da violéncia sexual online
contra criancas e adolescentes; e

e Financiamento de pesquisas voltadas ao desenvolvimento de
solucoes tecnoldgicas compativeis com os direitos e
seguranca digital de criancas e adolescentes.

Recomendacdes técnicas no &mbito do desenvolvimento e
implementacao de iniciativas:

» Implementacao de procedimentos ageis de identificacao de
violéncia sexual online infantojuvenil, de acordo com os
padrdes internacionais e locais dos direitos das criancas e
adolescentes;

Contratacao de profissionais com competéncias necessarias
e com garantia de apoio em termos de saide mental e bem-
estar para lidar de maneira efetiva com a violéncia sexual
online contra criancas e adolescentes;

Desenvolvimento e disponibilizacao direta nas préprias
plataformas digitais de canais de denulincia e comunicacao
aos drgaos competentes diante dos casos de abuso e
exploracao sexual de criancas e adolescentes identificados
em seus servicos, inclusive ao Centro Nacional de Protecao
de Criancas e Adolescentes, nos termos do ECA Digital.




e Adocao de tecnologias que objetivem a prevencao dessa
forma de violéncia no pais, com observancia das
especificidades locais; e

Criacao de um cadastro, compartilhado entre empresas, de
autores de violéncia sexual online contra criancas e
adolescentes e de pessoas que tenham sido banidas de
plataformas por conduta inadequada, de modo a evitar sua
atuacao em outras plataformas.

3.6. MIDIA E COMUNICAGAO

Ponto de partida

Uma cobertura midiatica informada é essencial para coibir
violacdes no ambiente digital e promover os direitos das criancas
e adolescentes a uma navegacao segura. Isto demanda:

e Praticas de comunicacao midiatica baseadas em evidéncias
para divulgacao de informacodes e acdes efetivas para
prevencao da violéncia em debate;

estabelecimento de metas relacionadas a promocao da
conscientizacao e ao estimulo a denuncias em prol da
transformacao de praticas sociais violentas; e

Respeito aos direitos e a dignidade das criancas e
adolescentes vitimas da violéncia sexua online, assim como
de seus familiares e dos autores da violéncia.
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Primeiros passos

o Adequacao de seus principios e praticas a regulamentacao e
as orientacoes internacionais e locais voltadas para uma
comunicacao ética, equilibrada e bem informada, centrada no
principio do melhor interesse da crianca e do adolescente;

Uso de uma terminologia uniforme na cobertura midiatica de
modo que facilite a compreensao, pelo conjunto da
populacao, quanto as especificidades da violéncia sexual
online contra criancas e adolescentes; e

Adocao de padroes inclusivos no reporte de casos, como
referéncia positiva a criancas e adolescentes vitimas da
violéncia sexual online, quando apropriado, abstencao do uso
excessivo de dados de prevaléncia, uma vez que a
subnotificacao é uma realidade, énfase nos riscos e danos
potenciais a criancas e adolescentes, assim como na
prevencao e resposta a esses riscos.

Recomendacoes Técnicas Especificas

Recomendacdes técnicas no ambito de iniciativas a serem
implementadas:

e Investimento em colaboracao internacional efetiva e em
programas de divulgacao e informacao coordenados;




Ampliacao da cobertura, de forma quantitativa e
gualitativamente, com producao e divulgacao de conteudos
especificos sobre o tema;

Popularizacao do canal de denuncias do Disque Direitos
Humanos (Disque 100), especificamente nas regidoes Nordeste e
Norte, que registra os menores indices nacionais de reporte;

Desenvolvimento e disponibilizacao direta nas préprias
plataformas digitais de canais de denuncia e comunicacao aos
orgaos competentes diante dos casos de abuso e exploracao
sexual de criancas e adolescentes identificados em seus
servicos, inclusive ao Centro Nacional de Protecao de Criancas e
Adolescentes, nos termos do ECA Digital.

Fortalecimento da producao de iniciativas de educomunicacao,
com priorizacao de producao audiovisual de abordagem
preventiva ou de estratégias pds-violacao, em contraste com as
coberturas noticiosas de violacoes e operacoes policiais; e

Promocao de campanhas de sensibilizacao, conscientizacao e
informacao sobre o fendbmeno, destacando as especificidades
de género, diversidade sexual, raca/etnia, classe social e
criancas e adolescentes com deficiéncia.

3.7. CUIDADORES, CRIANCAS E ADOLESCENTES E

+PARA CUIDADORES:

Ponto de partida

O papel de adultos responsaveis pelo cuidado de criancas e
adolescentes no enfrentamento da violéncia sexual online contra o
publico infantojuvenil é crucial. Para que isso ocorra de maneira
efetiva, é necessario:
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« Ciéncia da primazia da responsabilidade adulta na protecao
de criancas e adolescentes, ainda que haja relevancia na
autoprotecao;

o Fortalecimento dos vinculos familiares e investimento na
qualidade dos relacionamentos com as criancas e
adolescentes sob sua responsabilidade;

Primeiros passos

« Busca por conhecimento sobre educacao sexual, digital e
mididtica para garantir a protecao de criancas e adolescentes
diante dos riscos e/ou praticas violentas no ambiente digital;
e

« Avaliacao de seu préprio comportamento no uso dos recursos
de internet, com adocao de praticas seguras para si e para
demais pessoas com as quais interage no ambiente digital.

Recomendacoes Técnicas Especificas
Recomendacdes técnicas no ambito da prevencao:

« Atencao e promocao de cuidados com a saude fisica e mental
de criancas e adolescentes, considerados aspectos
agravantes de envolvimento em violéncia sexual online;

Construcao de canais seguros e livre de julgamento para
estimular o didlogo de adultos com criancas e adolescentes
sobre os riscos da navegacao na Internet e a violéncia sexual
online;

~




Adocao de praticas de mediacao e supervisao familiar, com
regulacao do contexto de acesso a internet, do tempo de uso
e de conteudos, considerando as recomendacoes de
especialistas para cada idade;

Supervisao das atividades online de criancas e adolescentes,
com bloqueio de paginas e usuarios, caso necessario,
monitoramento da participacao em comunidades virtuais, uso
de recursos de controle parental e acesso as interacdes que
sao estabelecidas no contexto digital, considerando que, nos
termos do ECA Digital, as plataformas e servicos digitais
devem oferecer mecanismos de supervisao, com
configuracoes e ferramentas acessiveis, simples de usar e
adequadas para apoiar o acompanhamento de pais e
responsaveis;

Direcionamento de demandas para as escolas desenvolverem
projetos na tematica, para estudantes e suas familias,
visando uniformizar as orientacoes ao publico infantojuvenil e
seus cuidadores;

Precaucao com as praticas de sharenting (divulgacao de
conteudos pessoais sobre seus filhos em plataformas da
Internet) e de criacao precoce de perfis de criancas e
adolescentes em redes sociais.

Recomendacdes técnicas no ambito da atuacao pds-violacao:

« Atencao a mudancas de comportamento, nas interacoes
sociais, nos habitos de sono e alimentacao e no rendimento
escolar;




o Oferta de respostas positivas diante de pedidos de apoio,
com prioridade do acolhimento em casos de vitimizacao e nao
de punicao ou reclamacoes;

« Busca pelos servicos de cuidado (saude e assisténcia social)
a fim de prover atendimento fisico e psicolégico, quando
necessario;

e Conhecimento sobre o protocolo de denuncias em canais
oficiais (Disque Direitos Humanos), assim como acesso ao
Conselho Tutelar e Delegacia (comum ou especializada);

« Apropriacao sobre os mecanismos de denuncia direta nas
préoprias plataformas digitais, as quais devem comunicar os
drgaos competentes diante dos casos de abuso e exploracao
sexual de criancas e adolescentes identificados em seus
servicos, inclusive ao Centro Nacional de Protecao de
Criancas e Adolescentes, nos termos do ECA Digital.

Uso de recursos disponiveis em sites, jogos e aplicativos para
denuncia de condutas inadequadas no ambiente online, assim
como acesso a hotlines;

Disponibilidade para atuar na difusao de informacao para
criancas e adolescentes de seu convivio sobre o tema, mesmo
que nao sejam de sua responsabilidade; e

Acolhimento, quando cabivel, de casos de violéncia sexual
online com criancas e adolescentes de seu convivio, mesmo
que nao sejam de sua responsabilidade, para estimular a
busca por adultos de confianca para ajuda.




+ PARA CRIANCAS E ADOLESCENTES:
Ponto de partida

O enfrentamento da violéncia sexual online contra criancas e
adolescentes é complexa, dindmica e multifacetada. Para o
desenvolvimento de estratégias efetivas, criancas e adolescentes
devem desenvolver:

o Exercicio de seus direitos sexuais e reprodutivos no que se
refere também ao ambiente digital, bucando conhecimento
adequado;

Praticas de navegacao seguras e éticas, que protejam a si e as
demais pessoas com as quais interage dos riscos que o
ambiente online proporciona; e

Atitudes necessarias nos casos de vitimizacao por violéncia
sexual online, com vistas ao encaminhamento de denuncias e
busca por atendimento e apoio.

Primeiros passos
« Busca por conhecimento sobre educacao sexual, digital e

mididtica em prol da autoprotecao e da demanda por
denuncia de eventuais casos de violéncia;

o Escolha de adultos de confianca, familiares ou profissionais
do seu convivio, para reportar casos de suspeitas ou inicio de
violacao; e




-

« Direcionamento de demandas a escola, para que esta
desenvolva projetos de educacao sexual e midiatica, de forma
preventiva e promotora de direitos.

Recomendacoes Técnicas Especificas
Recomendacoes técnicas no ambito da autoprotecao:

Restricao de interacoes com desconhecidos na internet, mesmo
gue sejam perfis de criancas ou adolescentes, ja que os perfis
falsos e deepfake tém sido usados de forma progressiva;

Cuidado com acesso, postagem, recebimento e o envio de
textos, fotos e videos pessoais ou intimos na internet, uma vez
que pessoas conhecidas também podem praticar violéncia
sexual online;

Avaliacao junto a familiar ou profissional adulto de confianca
guanto a adequacao das interagcoes com pessoas e materiais na
Internet; e

Respeito a classificacao indicativa de filmes, séries, animacoes,
sites, jogos e aplicativos, acessando apenas materiais
adequados a idade e ao desenvolvimento saudavel da
sexualidade.

Recomendacées técnicas no ambito das denuncias:
» Busca por apoio de adultos de confianca diante de situacoes

iminentes ou ja consumadas de violéncia sexual para efetivar
denuncias;




-

« Promocao de apoio a colegas que estejam passando ou
tenham passado por situacoes de violéncia sexual online para
gue recorram a adultos de confianca;

Uso de canais oficiais de denuncia (Disque Direitos Humanos),
assim como acesso aos recursos disponiveis em sites, jogos e
aplicativos para orientacao e denuncia de condutas
inadequadas no ambiente online; e

Apropriacao sobre os mecanismos de denuncia direta nas
préoprias plataformas digitais, as quais devem comunicar os
érgaos competentes diante dos casos de abuso e exploracao
sexual de criancas e adolescentes identificados em seus
servicos, inclusive ao Centro Nacional de Protecao de Criancas
e Adolescentes, nos termos do ECA Digital.

o\







Este produto foi desenvolvido pelo Projeto
“Diagnostico da Violencia Sexual Online -
Cridngas e Adolescentes”, uma agdo do
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	Para assegurar uma apresentação mais didática e evitar repetições desnecessárias, as diretrizes extraídas de cada documento foram sistematizadas a partir das instâncias responsáveis por sua implementação e acompanhamento. Para tanto, utilizou-se como inspiração o “Model National Response”, da WeProtect Global Alliance[1], um modelo orientador para a estruturação de respostas nacionais efetivas, a ser adaptado pelos países às especificidades de seus contextos institucionais, sociais e normativos.
	Foi organizado um conjunto de recomendações técnicas, alinhadas aos pressupostos teórico-técnicos balizadores deste guia e do projeto como um todo. Os marcos conceituais e normativos são apresentados em seção própria deste documento.
	As recomendações técnicas identificadas foram, assim, organizadas nos sete eixos apresentados na Figura 2, os quais são derivados — ainda que não idênticos — aos eixos/domínios adotados nos documentos técnicos do diagnóstico. Essa adaptação teve como objetivo enfatizar os atores aos quais se destina o conteúdo central de cada recomendação, de modo a otimizar seu direcionamento e sua aplicação prática.
	Figura 2 - Eixos das Recomendações Técnicas

	Na sequência, foram excluídas as repetições e parte das recomendações foram agrupadas por semelhança. Ao final, em cada um dos eixos, foram elencados pressupostos, aspectos e as recomendações em si, como representado na Figura 3.
	Figura 3 – Organização da Apresentação das Recomendações Técnicas

	A metodologia mais detalhada do projeto, a sistematização dos dados encontrados, conclusões e recomendações integrais podem ser acessadas no Resumo Executivo do diagnóstico.
	2. MARCOS CONCEITUAIS E NORMATIVOS
	No escopo deste Guia, compreende-se como violência sexual online contra crianças e adolescentes  é uma qualificação ou circunstância da violência sexual. Ocorre por meio de um dispositivo tecnológico conectado à internet, sem o necessário contato físico entre o autor da violência e a vítima, mas pode ser associado à violência física. Por meio de portais, sites, redes sociais, e-mails, plataformas, programas, jogos ou aplicativos, o autor da violência envia para crianças ou adolescentes fotografias, vídeos, textos escritos e/ou sonoros de cunho sexual ou os conduz a compartilhar esse tipo de conteúdo de si ou fazer transmissão ao vivo. Ainda há a possibilidade de apropriação desse tipo de conteúdo por vazamento ou roubo. Seja como for, o autor dessa violência pode apropriar-se desse conteúdo para comercializá-lo e obter vantagem financeira ou novos materiais. Em alguns casos, promove chantagem e extorsão junto às vítimas, podendo, ainda, induzir a vítima a tocar-se intimamente ou encontrar o autor presencialmente. A terminologia é mais restritiva por caracterizar apenas as violações que ocorrem na internet, existindo outras violações em ambientes digitais offline mediadas por tecnologia.
	Atualmente, há distintas formas de cometimento desta violência e, pela dinamicidade típica da Internet e dos recursos digitais, outras estratégias estão potencialmente em desenvolvimento, a saber:
	Material de abuso e exploração sexual - material que registre criança ou adolescente em atividades sexuais explícitas, bem como a exibição de órgãos genitais, reais ou simulados, com conteúdos gravados, transmitidos ao vivo, produzidos por inteligência artificial e quaisquer outras formas de representação.
	Sexting não autorizado: compartilhamento não autorizado de mensagens, imagens, vídeos ou áudios de cunho sexual, sem consentimento da pessoa envolvida, podendo ocorrer entre adolescentes ou envolver adultos, configurando violência quando há exposição indevida, coerção ou assimetria de poder. Entre adolescentes, o sexting pode ocorrer como forma de expressão da sexualidade, mas torna-se violência quando não há grau de desenvolvimento equivalente, consentimento ou quando há exposição indevida.
	Extorsão Sexual ou Sextorsão: chantagem caracterizada pela ameaça de compartilhar materiais íntimos da vítima para obrigá-la a praticar outros atos, como práticas de natureza sexual ou envio de outros materiais, dinheiro ou outras vantagens.
	Uso de inteligência artificial: utilização de inteligência artificial para criar, manipular, alterar ou divulgar imagens, vídeos ou áudios com conteúdo sexual envolvendo crianças e adolescentes, inclusive simulações e montagens, seja com base em pessoa real ou fictícia.
	Violência sexual em ambientes de realidade virtual ou aumentada: exposição de crianças e adolescentes a interações simuladas de violência sexual, como toques, falas ou encenações de atos sexuais ou interação de adultos com projeções de crianças e adolescentes nestas situações.
	Grooming ou Aliciamento Online: processo de aproximação de crianças ou adolescentes em ambientes digitais, construindo gradualmente uma relação de confiança com o objetivo de viabilizar outras interações sexuais online e/ou offline.
	Livestreaming de violência sexual: transmissão ao vivo de atos de violência sexual contra crianças e adolescentes, uma prática especialmente grave, pois combina o abuso com sua disseminação instantânea.
	Dada sua gravidade e complexidade, o enfrentamento da violência sexual online precisa contar com diversos instrumentos normativos que garantam a proteção do público infantojuvenil, como:
	Lei nº 8.069/1990, que institui o Estatuto da Criança e do Adolescente (ECA). Adota a doutrina da proteção integral como eixo estruturante das respostas institucionais às diversas formas de violência, incluindo aquelas mediadas por tecnologias;
	Lei nº 13.257/2016, que dispõe sobre as políticas públicas para a primeira infância;
	Lei nº 13.431/2017, que reforça e atualiza o ECA ao instituir o Sistema de Garantia de Direitos (SGD) para crianças e adolescentes vítimas ou testemunhas de violência, prevendo procedimentos específicos, como o depoimento especial e o atendimento especializado;
	Lei nº 12.965/2014 - Marco Civil da Internet, que assegura o direito ao controle parental e impõe ao poder público e aos provedores a responsabilidade de promover educação sobre uso seguro da internet;
	Lei nº 13.709/2018 - Lei Geral de Proteção de Dados Pessoais (LGPD), que dedica o artigo 14 exclusivamente à proteção dos dados pessoais de crianças e adolescentes;
	Lei nº 14.811/2024, que institui medidas de proteção à criança e ao adolescente contra a violência nos estabelecimentos educacionais ou similares e prevê a Política Nacional de Prevenção e Combate ao Abuso e Exploração Sexual da Criança e do Adolescente;
	Lei nº 15.211/2025 - Estatuto Digital da Criança e do Adolescente, que dispõe sobre a proteção de crianças e adolescentes em ambientes digitais; e
	Decreto nº 12.880/2026, que regulamenta o ECA Digital e institui a Política Nacional de Promoção e Proteção dos Direitos da Criança e do Adolescente no Ambiente Digital.
	Além dessas normas, determinadas resoluções atuam de forma articulada com este arcabouço legal:
	Resolução CONANDA nº 245/2024, define diretrizes para proteger crianças e adolescentes no ambiente digital. Ela orienta o poder público, sociedade civil, famílias e empresas de tecnologia digital sobre responsabilidades compartilhadas para garantir um espaço digital seguro. A norma prevê medidas como verificação etária, canais de denúncia, relatórios de transparência e protocolos de proteção contra cyberbullying, exploração sexual e discurso de ódio;
	Resolução CONANDA nº 257/2024, institui a Política Nacional de Proteção dos Direitos da Criança e do Adolescente no Ambiente Digital (PNPDCAAD). Propõe uma estrutura integrada de atuação entre entes federativos, órgãos do Sistema de Garantia de Direitos, empresas de tecnologia digital, sociedade civil e adolescentes. Essa política reforça a importância da articulação intersetorial e da participação ativa de crianças e adolescentes na formulação de políticas públicas de segurança e bem-estar no ambiente online; e
	Resolução do Conselho Nacional do Ministério Público (CNMP) nº 287/2024, orienta a atuação integrada do Ministério Público na proteção de crianças e adolescentes vítimas ou testemunhas de violência, com base nas Leis nº 13.431/2017 (SGD) e nº 14.344/2022 (Lei Henry Borel). A norma reforça a importância da escuta especializada, do depoimento especial e da articulação interinstitucional para garantir atendimento humanizado, proteção integral e prevenção da revitimização.
	Há, ainda, o documento oficial “Mecanismos confiáveis de aferição de idade”, elaborado pela Agência Nacional de Proteção de Dados (ANPD), que reúne orientações preliminares para a implementação de mecanismos de aferição de idade por fornecedores de produtos ou serviços de tecnologia da informação direcionados a crianças e adolescentes, ou de acesso provável por esse público.
	De modo específico, o cenário legislativo brasileiro para tipificar esses crimes é majoritariamente centralizado nos seguintes instrumentos:
	Decreto-lei nº 2.848, de 7 de dezembro de 1940 (Código Penal).
	ECA (1990) prevê, nos artigos 240 a 241-D, uma série de crimes relacionados ao tema;
	Lei nº 12.737/2012 (Lei Carolina Dieckmann) tipifica crimes cibernéticos; e
	Lei nº 13.441/2017 autoriza a infiltração de agentes de polícia na internet para investigar crimes sexuais contra crianças e adolescentes, uma estratégia investigativa para o enfrentamento dessas violações no espaço digital.
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	Melhoria das condições de trabalho, com remuneração justa, jornadas de trabalho adequadas e reconhecimento profissional;
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	Desenvolvimento da noção de autoproteção junto a crianças e adolescentes, sem culpabilização, responsabilização exclusiva ou preponderante pelo estágio de desenvolvimento desses sujeitos e pela antecedência da responsabilidade familiar, societal, corporativa e estatal no enfrentamento da violência infantojuvenil;
	Abordagem dos riscos presentes na navegação online, apresentando modos seguros de acesso e uso da internet;
	Explicação do conceito de violência sexual online e suas diferentes possibilidades de ocorrência, com destaque para situações de grooming e sextorsão, já que muitos desconhecem essas táticas;
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	Criação de uma ferramenta para ampla divulgação das plataformas online (sites, aplicativos, jogos, fóruns etc.) que atuam em conformidade com as normativas legais, a exemplo de práticas proativas na coibição dessas violências, respeitam os direitos e a privacidade das crianças dos adolescentes e que são adequados para esse público.
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	Fortalecimento de espaços de governança e promoção da intersetorialidade visando uma abordagem mais abrangente e de intervenções concretas;
	Visibilização de boas práticas de enfrentamento da violência sexual online centradas em crianças e adolescentes;
	Articulação e mobilização de serviços prestados por administrações públicas estaduais e municipais;
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	Incentivo à realização de iniciativas de responsabilidade social das empresas de tecnologia digital de comunicação e informação, incluindo a destinação de recursos financeiros para o enfrentamento da violência sexual online contra crianças e adolescentes;
	Inclusão na legislação nacional da obrigatoriedade de iniciativas de cunho preventivo por parte do Estado em prol da redução de casos;
	Previsão legal específica que assegure tratamento jurídico diferenciado, vedando a criminalização indevida de adolescentes em casos de produção, posse ou compartilhamento consensual de conteúdo íntimo entre pares adolescentes, desde que haja consentimento livre, mútuo e informado, os envolvidos apresentem grau de desenvolvimento equivalente — caracterizado por proximidade etária e estágio comparável de maturidade biopsicossocial — e inexista coação, exploração, violência, abuso de confiança, assimetria de poder ou divulgação sem consentimento.
	Recomendações técnicas no âmbito das iniciativas do Sistema de Justiça:
	Cooperação internacional no que se refere aos processos de investigação;
	Ampliação da intersetorialidade das iniciativas, com integração com outras instâncias dos três poderes e em suas três esferas administrativas (federal, estadual e municipal);
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	Recomendações técnicas no âmbito das iniciativas a serem desenvolvidas:
	Colaboração na elaboração de uma terminologia específica sobre o tema, com a sistematização e descrição das práticas de violência sexual online contra crianças e adolescentes universalmente compartilhada;
	Flexibilidade preliminar no uso de termos considerando que estes precisam abarcar situações ainda não detectadas, mas passíveis de ocorrer;
	Distinção entre o sexting (um recurso legítimo para exercício da sexualidade) e o sexting não autorizado ou não-consensual, demarcando o caráter de violência deste segundo;
	Sistematização de semelhanças e diferenças entre a violência sexual offline e online, ressaltando as especificidades possibilitadas pela internet;
	Disseminação de publicações e outros meios de difusão de dados para profissionais que trabalham no Sistema de Garantia de Direitos, para profissionais de comunicação e produtores de conteúdo digital; e
	Desenvolvimento de tecnologias aplicadas ao enfrentamento da violência sexual online contra crianças e adolescentes, a exemplo da (1) automatização de processos de detecção do abuso e da exploração sexual online, como o grooming em chats, jogos e aplicativos, bem como de materiais que circulam em fóruns e plataformas de interação e comercialização,
	(2) do aprimoramento do canal do Disque Direitos Humanos, com design adequado e conteúdo de orientação para o público infanto-juvenil e famílias e (3) desenvolvimento de produtos de prevenção e de orientação para crianças, adolescentes e seus responsáveis, como jogos, sites, material digital interativo e lúdico.
	Desenvolvimento e disponibilização direta nas próprias plataformas digitais de canais de denúncia e comunicação aos órgãos competentes diante dos casos de abuso e exploração sexual de crianças e adolescentes identificados em seus serviços, inclusive ao Centro Nacional de Proteção de Crianças e Adolescentes, nos termos do ECA Digital.
	Recomendações técnicas no âmbito da capacitação de profissionais:
	Garantia de inclusão do tema nos currículos dos cursos de graduação, por meio de conteúdos em componentes curriculares da formação acadêmica ou no desenvolvimento de projetos de pesquisa e extensão;
	Educação digital, midiática e sexual para profissionais de diferentes áreas que lidam com o público infantojuvenil, como educação, saúde, assistência social e sistema de garantia de direitos;
	Formação de profissionais para uso de protocolos e ferramentas pós-violação, a exemplo da divulgação dos serviços de denúncia e de notificação e seu funcionamento, de informações acerca das instituições envolvidas e suas responsabilidades, de debates sobre fluxo de atendimento e estratégias para acolhimento de vítimas e familiares.
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	Recomendações Técnicas Específicas
	Composição de espaços de compartilhamento de experiências e boas práticas entre sociedade civil, governo, comunidade científica e mídia; e
	Promoção da articulação entre os poderes executivo, legislativo e judiciário e nas três esferas do sistema político (municipal, estadual e federal).
	Recomendações técnicas no âmbito das iniciativas:
	Fortalecimento das ações de advocacy local e internacional, com atuação junto a parlamentares, gestores públicos e formuladores de políticas públicas e legislação;
	Desenvolvimento de macroações (junto aos governos e mundo corporativo) e microações (junto às escolas e comunidades);
	Ampliação da participação direta de crianças e adolescentes em suas iniciativas de advocacy e naquelas coordenadas e executadas pelo ente público;
	Expansão de fundos privados para financiar iniciativas de enfrentamento à violência sexual online;
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	Primeiros passos
	Recomendações Técnicas Específicas
	Adoção de práticas de mediação e supervisão familiar, com regulação do contexto de acesso à internet, do tempo de uso e de conteúdos, considerando as recomendações de especialistas para cada idade;
	Supervisão das atividades online de crianças e adolescentes, com bloqueio de páginas e usuários, caso necessário, monitoramento da participação em comunidades virtuais, uso de recursos de controle parental e acesso às interações que são estabelecidas no contexto digital, considerando que, nos termos do ECA Digital, as plataformas e serviços digitais devem oferecer mecanismos de supervisão, com configurações e ferramentas acessíveis, simples de usar e adequadas para apoiar o acompanhamento de pais e responsáveis;
	Direcionamento de demandas para as escolas desenvolverem projetos na temática, para estudantes e suas famílias, visando uniformizar as orientações ao público infantojuvenil e seus cuidadores;
	Precaução com as práticas de sharenting (divulgação de conteúdos pessoais sobre seus filhos em plataformas da Internet) e de criação precoce de perfis de crianças e adolescentes em redes sociais.
	Recomendações técnicas no âmbito da atuação pós-violação:
	Atenção a mudanças de comportamento, nas interações sociais, nos hábitos de sono e alimentação e no rendimento escolar;
	Oferta de respostas positivas diante de pedidos de apoio, com prioridade do acolhimento em casos de vitimização e não de punição ou reclamações;
	Busca pelos serviços de cuidado (saúde e assistência social) a fim de prover atendimento físico e psicológico, quando necessário;
	Conhecimento sobre o protocolo de denúncias em canais oficiais (Disque Direitos Humanos), assim como acesso ao Conselho Tutelar e Delegacia (comum ou especializada);
	Apropriação sobre os mecanismos de denúncia direta nas próprias plataformas digitais, as quais devem comunicar os órgãos competentes diante dos casos de abuso e exploração sexual de crianças e adolescentes identificados em seus serviços, inclusive ao Centro Nacional de Proteção de Crianças e Adolescentes, nos termos do ECA Digital.
	Uso de recursos disponíveis em sites, jogos e aplicativos para denúncia de condutas inadequadas no ambiente online, assim como acesso à hotlines;
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