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AFRESEMTAGAD

A violéncia sexual contra criancas e adolescentes é um
problema que tem que sido enfrentado ha décadas, embora
muitos avancos ainda precisem ser efetivados. Nesse caminho,
com o desenvolvimento das tecnologias e da internet, cujos
mecanismos se atualizam em velocidade exponencial, tém
surgido novas formas de violéncia e terminologias especificas a
serem difundidas em prol da melhoria desse enfrentamento.

Por isso, ocupar-se da questao da linguagem nesse
enfrentamento nao constitui apenas uma preocupacao formal.
Ao contrario, a padronizacao terminolégica configura-se como
uma estratégia central para o enfrentamento dessa violéncia,
pois, entre outras razoes, favorece a compreensao do fenémeno,
a integracao de registros, bem como a andlise e a difusao de
dados em estudos, investigacoes e nos meios de comunicacao.

Desse modo, segundo a Weprotect Global Alliance, uma das
principais articulacoes internacionais nesse campo, a
padronizacao terminoldgica universal pode contribuir para a
ampliacao da consciéncia sobre a violéncia sexual online por
parte da sociedade, de profissionais da comunicacao e de
formuladores de politicas publicas.




Consequentemente, essa padronizacao contribui para a
contencao de autores de violéncia e com a reducao da vitimizacao
e revitimizacao de criancas e adolescentes.

Buscando materializar essa compreensao no contexto brasileiro,
o Glossario Técnico-Enfrentamento da Violéncia Sexual Online
contra Criancas e Adolescentes configura-se também como uma
resposta a uma lacuna identificada no “Digandstico da Violéncia
Sexual Online-Criancas e Adolescentes”, especificamente no
dominio Midia e Comunicacao.

A pesquisa evidenciou que os glossarios existentes em Lingua
Portuguesa apresentavam limitacoes relevantes, seja pela
restrita amplitude de léxicos, seja por estarem disponiveis
apenas em formato online ou integrados a outras publicacoes, o
que restringe tanto a compreensao abrangente do tema quanto a
circulacao auténoma do material. Ademais, ainda que as
formulacoes deste glossario tenham como uma de suas
principais referéncias o Guia Terminoldgico para Protecao de
Criancas e Adolescentes da Exploracao e do Abuso Sexual (Guia
de Luxemburgo), publicacao internacional amplamante utilizada
para padronizacao terminoldgica universal do tema em debate,
esta ainda nao estéa disponivel em Lingua Portuguesa.




Desse modo, buscou-se aqui sistematizar, registrar e difundir
termos técnicos, siglas e expressoes utilizadas no enfrentamento
da violéncia sexual online contra criancas e adolescentes,
baseados na versao em lingua espanhola do Guia de
Luxemburgo, em outras referéncias técnico-cientificas e em
formulacoes préprias. Sao termos utilizados em estudos,
reportagens, materiais didaticos, cartilhas, coletaneas e guias,
inclusive na Caixa de Ferramentas “Faca Bonito na Rede”,
disponibilizada por estes pesquisadores. Foram elencados
termos técnicos com definicdes curtas, mas contextualizadas,
elencadas em ordem alfabética.

Espera-se que, ao conhecer e utilizar os termos relativos a essa
forma de violéncia, seja possivel qualificar a atuacao de
profissionais de diferentes areas, famliares, formuladores de
politicas publicas e gestores, favorecendo a identificacao mais
precisa das distintas formas de violéncia sexual online e seus
termos correlatos, em prol da prevencao e da mitigacao de
situacoes de violacao.




Por fim, cabe pontuar que esta publicacao nao esgota todas as
demandas terminolégicas relativas ao tema, especialmente por
se tratar de um fenémeno dindmico, que se transforma e se
atualiza de maneira acelerada em funcao das mudancas
tecnoldgicas, sociais e comunicacionais.

Nesse sentido, o glossario permanece aberto a revisoes e
atualizacoes continuas, de modo a acompanhar tais
transformacoes e contribuir para o avanco da protecao integral
de criancas e adolescentes. Essa contribuicao a padronizacao
linguistica do tema em discussao pode ser particularmente

relevante para a tipificacao legislativa e para o fortalecimento
da articulacao intersetorial e multiprofissional no
enfrentamento dessa violéncia, a exemplo dos processos de
formacao e capacitacao profissional e da promoc¢ao de uma
comunicacao mais acessivel, qualificada e eticamente
responsavel, comprometida com os direitos humanos,
especialmente os direitos de criancas e adolescentes.

As autoras e os autores
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Adultizacao

« Definicao: processo de antecipacao de experiéncias para
criancas e adolescentes, podendo incluir exposicao
precoce a padroes estéticos, comportamentos ou
conteudos incompativeis com o estagio do
desenvolvimento.

Exemplo: a adultizacao de criancas e adolescentes nas
redes sociais pode estimular e ampliar a violéncia sexual
online contra esse publico.

Indicadores de risco: postagem incentivadora com fotos e
videos de criancas e adolescentes com comportamentos
adultizados; contetdos de criancas e adolescentes em
contextos de sensualizacao ou sexualizacao.

Aliciamento Cibernético

« Definicao: processo de aproximacao de criancas ou
adolescentes em ambientes digitais, construindo
gradualmente uma relacao de confianca com o objetivo de
viabilizar outras interacdes sexuais online e/ou offline.
Também conhecido como grooming online ou aliciamento
online, o processo costuma ser iniciado por interacoes
verbais aparentemente despretensiosas, compostas por
elogios, recompensas e mentiras sobre a identidade e a
idade do autor da violéncia até evoluir para interacoes
sexuais diretas.

e Sinonimos: Aliciamento Online e Grooming.




« Exemplo: a adultizacao de criancas e adolescentes nas
redes sociais pode estimular e ampliar a violéncia
sexual online contra esse publico.

Indicadores de risco: postagem incentivadora com fotos
e videos de criancas e adolescentes com
comportamentos adultizados; contelddos de criancas e
adolescentes em contextos de sensualizacao ou
sexualizacao.

Aliciamento Online

« Definicao: ver Aliciamento Cibernético.

Autor de Violéncia

Definicao: pessoa que pratica, participa, facilita ou
promove atos de violéncia. O autor da violéncia sexual
online contra criancas e adolescentes perpetra a
violacao contra esse publico com a mediacao de
tecnologia digital.

Sindénimo: perpetrador.

Exemplo: um adulto que solicita, recebe, armazena ou
circula fotografias ou videos de uma crianca ou de um
adolescente é um autor de violéncia sexual online.

Indicadores de risco: aliciamento cibernético/
online/grooming online; ameacas e chantagens;
repeticao de contatos indesejados; manipulacao
psicoldgica da crianca ou do adolescente.




Abuso Sexual com Base em Imagem

« Definicao: situacao em que imagens ou videos de uma
pessoa sao produzidos, manipulados, compartilhados ou
objeto de ameaca de compartilhamento com o objetivo
de causar danos a vitima ou ameaca-la a realizar outros
atos, inclusive sexuais. Esses materiais podem ser
compartilhados online ou offline. Pode ser sinbnimo de
pornografia de vinganca (porn revenge), quando a vitima
é adulta, ou extorsao sexual, quando a vitima é adulta,
crianca ou adolescente. O termo “abuso” sexual, ainda
que amplamente utilizado para a violéncia contra
criancas e adolescentes no Guia Terminolégico de
Luxemburgo, na literatura cientifica e em outros
instrumentos normativos nacionais e internacionais, tem
sido problematizado por indicar um desvio (significado
do prefixo “ab-") no “uso” sexual do publico
infantojuvenil como se houvesse um “uso” sexual devido
nao enquadrado como violéncia sexual.

Exemplo: um adulto de posse da foto de uma
adolescente com roupas intimas exige que ela envie uma
nova foto, desta vez sem roupas, ameacando-a de
divulgar a primeira foto se nao for atendido.

Indicadores de risco: exposicao repentina de contetudo
intimo; chantagens envolvendo imagens; perfis falsos
exigindo fotos.




Abuso Sexual Online

« Definicao: termo amplo que expressa qualquer ato sexual
em ambiente virtual direcionado a uma pessoa adulta,
crianca ou adolescente, com a finalidade de exploracao,
dominacao, coerc¢ao, satisfacao sexual, obtencao de lucro
ou outras formas de violéncia, com ou sem interacao
direta (ver ressalva ao termo “abuso” no verbete “abuso
sexual com base em imagem”).

Exemplo: o autor induz uma crianca a dancar com roupas
intimas em frente a camera do celular.

Indicadores de risco: mudanca de comportamento;
isolamento; medo de usar dispositivos; mensagens
secretas.

Assédio Sexual Online

» Definicao: conduta de conotacao sexual ndo desejada,
realizada em ambiente digital, que provoque
constrangimento, intimidagao, humilhacao ou violacado da
integridade da vitima.

Exemplo: um homem adulto envia mensagens com
conotacao sexual a uma adolescente por rede social.

Indicadores de risco: mensagens explicitas e insistentes;
compartilhamento de fotos sem consentimento; incoOmodo
declarado pela vitima.




Big Tech

« Definicao: grandes empresas de tecnologia (abreviacao de
Big Technology Companies) que controlam sistemas,
plataformas digitais e redes sociais, nas quais, em meio a
outros usos, tém ocorrido violéncia sexual online contra
criancas e adolescentes, o que enseja a
corresponsabilidade dessas organizacdes quanto a
protecao desse publico cada vez mais conectado a internet.

Exemplos: Meta, Tik Tok, Google, Apple, Microsoft etc.

Indicadores de risco: insuficiéncia ou ineficacia dos
mecanismos de moderacao de conteudo; falhas na protecao
e no tratamento de dados pessoais; permissividade ou
resposta tardia diante de conteudos de cunho sexual
envolvendo criancas e adolescentes, bem como
representacoes ou simulagoes digitais que os emulem.

Bullying Cibernético

« Definicao: ato de intimidar sistematicamente no ambiente
digital, individualmente ou em grupo, mediante violéncia
fisica ou psicoldgica, uma ou mais pessoas, de modo
intencional e repetitivo, por meio de atos de intimidacao, de
humilhacao ou de discriminacao ou de acoes verbais,
morais, sexuais, sociais, psicoldgicas, fisicas etc. Quando o
viés sexual é o foco intimidatdrio e quando direcionado a
criancas e adolescentes, é considerada uma violéncia
sexual online contra o publico infantojuvenil. E um ato
tipico, mas nao exclusivo, da comunidade
escolar/académica, na qual essa forma especifica de
violéncia comecou a ser estudada e tipificada.




e Sinonimos: Cyberbullying e Intimidacao Sistematica
Virtual.

Exemplo: grupo de colegas cria perfil falso para publicar
comentarios sobre fotografias de lingerie vazadas de uma
outra colega de escola.

Indicadores de risco: retraimento; evasao
escolar/académica; ansiedade ao usar dispositivos.

CAM

Definicao: sigla em Lingua Inglesa da expressao Child
Abuse Material, que pode ser traduzida como material de
abuso contra criancas e adolescentes, referindo-se este
ao abuso sexual, ainda que nao especificado, e podendo
ser aquele online ou offline. A sigla e a expressao, assim
como outras semelhantes, sao utilizadas em substituicao
adequada as expressoes “pornografia infantil” ou
“pornografia infantojuvenil”. A opcao nao é meramente
estilistica, mas parte do fato de que criancas e
adolescentes nao possuem capacidade psicossocial e
juridica para atuar em producodes pornograficas e, quando
submetidas a essas producoes, estao mediante violéncia.

Sinonimo: CSAM.

Exemplo: imagens trocadas em féruns ilegais na internet
gue mostram criancas sendo violadas em atos sexuais.

Indicadores de risco: downloads suspeitos; uso de deep
web ou dark web; compartilhamento de links
criptografados; armazenamento em pastas ocultas.




CSAM

« Definicao: sigla em Lingua Inglesa da expressao Child
Sexual Abuse Material, que pode ser traduzida como
material de abuso sexual contra criancas e adolescentes.
Ver mais em CAM.

CSEM

« Definicao: sigla em Lingua Inglesa da expressao Child
Sexual Exploitation Material, que pode ser traduzida como
material de exploracao sexual contra criancas e
adolescentes. E uma sigla ou expressao que pode ser
utilizada para abranger todos os tipos de materiais de
cunho sexual envolvendo criancas e adolescentes,
inclusive abuso, pela énfase que se confere a exploracao
na producao desse tipo de contelddo. Ver mais em CAM.

CSEAM

» Definicao: sigla em Lingua Inglesa da expressao Child
Sexual Exploitation and Abuse Material, que pode ser
traduzida como material de exploracao e abuso sexual
contra criancas e adolescentes. Ver mais em CAM.

Cyberbullying

» Definicao: Ver Bullying Cibernético.




Dark Web

» Definicao: parte da deep web, nao indexada por
mecanismos de busca comuns, criada intencionalmente
para ocultar a identidade de quem acessa e de quem
publica conteudo. Por isso, é a parte da internet em que
circulam com recorréncia conteudos ilegais, inclusive
material de violéncia sexual contra criancas e
adolescentes.

Exemplo: foruns privados e ocultos em que usuarios
trocam materiais de exploracao sexual contra criancas
e adolescentes.

Indicadores de risco: acesso a sites desconhecidos;
downloads suspeitos; comunicacao criptografada.

Deepfake

« Definicao: técnica de inteligéncia artificial que permite
criar videos ou imagens falsas extremamente realistas,
manipulando rostos ou vozes de pessoas, podendo ser
utilizada para violéncia sexual ou difamacao. Na
interacao com criancas e adolescentes, autores de
violéncia podem utilizar a deepfake para simular que
sdo outras pessoas, recorrentemente de idade
semelhante a das vitimas. A tecnologia também pode
ser utilizada para manipular imagens e produzir virtual
e artificialmente fotografias ou videos falsos de
criancas e adolescentes em atos de cunho sexual.




o Exemplo: criacao de video falso de um adolescente em
contexto sexual para promover chantagem.

» Indicadores de risco: interacao de perfis desconhecidos
em redes; conteudos manipulados; chantagem;
confusao entre real e falso.

Deep Web

» Definicao: parte da internet ndo indexada por mecanismos
de busca comuns, como Google e Bing, nos quais podem
circular conteudos legais e ilegais.

o Exemplo: internet banking, ambientes virtuais de
aprendizagem, féruns privados e ocultos etc.

e Indicadores de risco: acesso a sites desconhecidos;
downloads suspeitos; comunicacao criptografada.

Doxing

e Definicao: também nominada de doxxing, é a pratica de
coleta e divulgacao de informacdes pessoais de alguém
sem consentimento, podendo alcancar criancas e
adolescentes, com a intencao de intimidar, ameacar,
humilhar, controlar ou causar dano. Em contextos de
violéncia sexual contra esse publico, pode ser parte do
ciclo do aliciamento cibernético e da extorsao, em que o
doxing é um meio para coagir a vitima a enviar materiais de
cunho sexual e evitar denuncias.

Exemplo: divulgacao de endereco de um adolescente em
grupos online.

Indicadores de risco: acesso a links desconhecidos;
exposicao de dados pessoais; chantagens.




Educacao Digital

e Definicao: processo de educar criticamente criancas,
adolescentes e adultos a navegar com seguranca no
ambiente digital, especialmente na internet,
compreendendo riscos e o uso das tecnologias.

Exemplo: capacitacao para adultos sobre redes sociais,
suas ferramentas, incluindo de supervisao parental, e
codigos de violéncia sexual online, a exemplo dos emoji.

Indicadores de risco: falta de conhecimento sobre riscos
online; uso desinformado de redes.

Educacao Midiatica

» Definicao: processo de educar criticamente criancgas,
adolescentes e adultos quanto a andlise, interpretacao e
criacao de conteudos midiaticos, incluindo midias digitais
e analdgicas, reduzindo vulnerabilidades a manipulacdes
e exploracao. E um termo mais amplo e mais antigo do
que educacao digital.

Exemplo: oficina para criancas e adolescentes sobre fake
news e violéncia sexual nas midias digitais e analdgicas.

Indicadores de risco: aceitacao de informacoes falsas;
exposicao a conteudos violentos.




Educacao Sexual

» Definicao: processo de educar criticamente criangas,
adolescentes e adultos sobre a sexualidade humana,
respeitando as especificidades do desenvolvimento
humano e incluindo a dimensao biolégica, emocional,
social, cultural e de saude em prol do autoconhecimento,
do respeito, da autonomia e da prevencao de violéncias,
doencas e gravidez.

Exemplo: palestras em escolas sobre os riscos do
grooming.

Indicadores de risco: desinformacao; vergonha; aceitacao
de comportamentos violentos.

Empresa de Tecnologia Digital

» Definicao: organizacao que desenvolve ou gerencia
plataformas, aplicativos ou servicos digitais, com
responsabilidade na protecao de usuarios, especialmente
criancas e adolescentes. E um termo mais amplo que big
tech, pois inclui, além desse tipo de empresa, companhias
de pequeno e médio porte, nacionais ou internacionais, a
exemplo de empresas de jogos eletronicos.

Exemplo: Redes sociais que implementam filtros de
conteudo para proteger menores de idade.

Indicadores de risco: falhas de moderacao; coleta
indevida de dados; exposicao a contetudo sexual.




Exposicao a Material
Sexual Inadequado, Proibido ou
Criminoso

» Definicao: exposicao de criancas e adolescentes a
conteudo erdtico (inadequado por sua classificacao
indicativa), conteddo pornografico (proibido para criancas
e adolescentes) ou conteldo de abuso ou exploracao
sexual de criancas e adolescentes (criminoso para
qualquer pessoa). Se ndo ha duvidas de que a exposicao
de criancas e adolescentes a materiais de abuso e
exploracao sexual infantojuvenil € uma violéncia e um
crime pelo carater do préprio conteddo, o acesso de
criancas e adolescentes a conteudos erdticos ou
pornograficos adultos tem sido negligenciado ou
incentivado por adultos, especialmente para meninos. A
exposicao a material inadequado em razao da
classificacao indicativa ou de material proibido para
gualquer crianca e adolescente, nao se confundindo com
educacao sexual, pode afetar o desenvolvimento desses
sujeitos em formacao, especialmente da sexualidade, em
razao das praticas fetichizadas e violentas perpetuadas
nessas producoes, em geral visuais ou audiovisuais.

Exemplo: um pai normaliza o acesso de seu filho de 10
anos a conteudos pornograficos na internet diante da
verificacao do histdrico de acessos.

Indicadores de risco: uso recorrente da internet com porta
fechada ou durante a madrugada; histérico de acessos a
sites ou perfis com conteudos sexuais; dificuldades
afetivo-sexuais em relacionamentos fora da internet.




Estupro Virtual

» Definicao: forma de violéncia sexual na qual o autor, sem
contato fisico e por meio de tecnologia, conduz a vitima
aduta, crianca ou adolescente a praticar atos sexuais
contra si mesma ou contra terceiros, por meio de violéncia
ou grave ameaca, geralmente envolvendo chantagem ou
pressao psicolégica.

Exemplo: a adolescente foi vitima de estupro virtual, uma
das formas especificas mais graves de violéncia sexual
online por promover violacoes fisicas para além do
ambiente digital.

Indicadores de risco: retraimento; ansiedade ao usar
dispositivos, especialmente diante de mensagens virtuais
ou ligacoes; solicitacao ou transferéncia atipica de
recursos financeiros; violacao fisica.

Extorsao Sexual

» Definicao: chantagem caracterizada pela ameaca de
compartilhar materiais intimos da vitima para obriga-la a
praticar outros atos, como praticas de natureza sexual ou
envio de outros materiais, dinheiro ou outras vantagens.

Sindnimos: chantagem sexual (terminologia
recomendada pelo Guia Terminolégico de Luxemburgo),
sextorsao ou sextortion.

Exemplo: o autor de violéncia ameacou enviar para 0s
pais da adolescente a selfie que ela tirou sem roupa se a
vitima nao enviasse um video dancando sensualmente,
também sem roupa.




 Indicadores de risco: retraimento; ansiedade ao usar
dispositivos, especialmente diante de mensagens
virtuais ou ligacoes; solicitacao ou transferéncia
atipica de recursos financeiros.

Grooming

Definicao: ver Aliciamento Cibernético.

Hashing

Definicao: tecnologia utilizada para criar uma “impressao
digital” de dados, gerando um cédigo unico a partir de
arquivos digitais para, por exemplo, identificar e bloquear
materiais de violéncia sexual sem expor o conteudo.
Autoridades e empresas de tecnologia digital podem utilizar
o hashing para identificar e remover automaticamente um
conteudo violento. Um hash do conteudo é gerado e
comparado com outros itens de bancos de dados de
conteldo ilegais. Ademais, é possivel utilizar o hashing para
verificar a integridade de evidéncias digitais em
investigacoes de crimes cibernéticos. Como tecnologia,
pode ter diversos fins, inclusive podendo ser explorada por
autores de violéncia para ocultar suas identidades ao
praticar violéncia na internet.




o Exemplo: o Centro Nacional para Criancas
Desaparecidas e Exploradas, dos Estados Unidos, tem
um programa de hashing que oferece a empresas de
tecnologia digital, incluindo o Google, mais de cinco
milhoes de valores de hash de material de violéncia
sexual contra criancas e adolescentes.

Indicadores de risco: falta de capacitacao profissional
sobre hashing; uso de algoritmos fracos ou
desatualizados; vulnerabilidade a ataques;
implementacao inadequada.

Helpline

» Definicao: canal de apoio via telefone ou mensagem
instantanea para vitimas, incluindo de violéncia sexual
online, ou familiares, oferecendo orientacao, acolhimento
e encaminhamento.

Exemplo: a crianca que passou por uma situacao de
grooming pode ligar para a helpline do Safernet em
busca de orientacao.

Indicadores de risco: auséncia ou pouca visibilidade de
helpline; helplines pouco acessiveis e adaptadas para
criancas, adolescentes e familiares; dificuldade de
vitimas e familiares de falar sobre a violéncia; falta de
especializacao e capacitacao profissional.




Hotline

» Definicao: canal de denuncia via telefone ou mensagem
instantanea para vitimas, incluindo de violéncia sexual online,
ou familiares.

Exemplo: denuincias de fotos de violéncia sexual contra
criancas e adolescentes podem ser feitas nas hotlines do
Disque 100 ou da Safernet.

Indicadores de risco: auséncia ou pouca visibilidade de
hotlines; hotlines pouco acessiveis e adaptadas para criancas,
adolescentes e familiares; dificuldade ou medo de vitimas e
familiares de denunciarem a violéncia; falta de especializacao
e capacitacao profissional.

Inteligéncia Artificial

Definicao: tecnologia que permite um sistema aprender,
tomar decisoes e realizar tarefas, podendo ser utilizada
para moderacao de conteudo ou, criminosamente, para
criacao de material de exploracao sexual contra criancas e
adolescentes.

Exemplo: o autor usou inteligéncia artificial para viabilizar
uma deepfake, simulando, nas chamadas de video com meu
filho, que era uma crianca.

Indicadores de risco: uso criminoso para promocao de
violéncia a exemplo da criacao ou manipulacao de imagens;
gualidade relativa ou distor¢coes atipicas nas partes ou
movimento da imagem manipulacao.




Inteligéncia Artificial Generativa

» Definicao: tipo de inteligéncia capaz de criar textos,
imagens, videos ou dudios de forma auténoma, podendo
produzir conteddo sexual violento de criancas e
adolescentes.

Exemplo: a equipe do Grok, a |A generativa do X, disse
gue buscaria resolver o problema depois da constatacao
de que se permitia gerar imagens de criancas e
adolescentes com viés sexual.

Indicadores de risco: uso criminoso para promocao de
violéncia a exemplo da criagao ou manipulacao de
imagens; qualidade relativa ou distor¢coes atipicas nas
partes ou movimento da imagem manipulacao.

Live streaming de
violéncia sexual

Definicao: transmissao, em tempo real, de dudio e/ou video
por meio da internet envolvendo a pratica ou a coercao para
a pratica de atos de natureza sexual contra criancas,
adolescentes ou adultos, podendo ser utilizada como
estratégia de exploracao sexual, chantagem, extorsao ou
obtencao de lucro.

Exemplo: a adolescente foi coagida, durante uma
transmissao ao vivo, a tirar a blusa sob ameaca de
divulgacao de imagens intimas previamente obtidas.




 Indicadores de risco: solicitacao de chamadas de video
ou transmissoes ao vivo por pessoas desconhecidas;
insisténcia para ativar camera ou microfone; pedidos
para realizacao de atos intimos durante a transmissao;
ameacas de exposi¢cao ou chantagem associadas ao
ambiente digital.

Material de Abuso e
Exploracao Sexual

Definicao: material que registre crianca ou adolescente em
atividades sexuais explicitas, bem como a exibicao de
oérgaos genitais, reais ou simulados, com conteudos
gravados, transmitidos ao vivo, produzidos por inteligéncia
artificial e quaisquer outras formas de representacao. Pode
ser composto por imagens estaticas ou em movimento.
Tradicionalmente esse tipo de conteudo tem sido chamado
de “pornografia infantil” ou “pornografia infantojuvenil”,
termos inadequados por ser a pornografia uma linguagem
da qual adultos participam consensualmente, o que nao se
aplica a criancas e adolescentes por razoes psicossociais e
juridicas. Similarmente, nao se nomeia essa participacao de
prostituicao e, sim, de exploracao sexual por nao haver a
possibilidade de consenso e escolha dos sujeitos
violentados. Além desta terminologia, o Guia de
Luxemburgo prevé a possibilidade de nominar esse tipo de
conteudo de material/imagem de abuso sexual ou de
material/imagem de exploracao sexual, a depender da
énfase na dimensao da violéncia, ainda que considere a
ultima expressao como mais abrangente e recomendada.




e Sinénimos: material de abuso sexual; imagem de abuso
sexual; material de exploracao sexual; imagem de
exploracao sexual.

Exemplo: operacao da Policia Federal prendeu 10 homens
que faziam parte de uma rede de producao e
comercializacao de materiais de abuso e exploracao
sexual contra criancas e adolescentes.

Indicadores de risco: registros de criancas e
adolescentes; ocultacao de arquivos digitais; grooming
online com solicitacao de envio de nudes ou fotos e videos
sensuais.

Nude

Definicao: Imagem ou video de nudez parcial ou total,
geralmente compartilhado digitalmente por criancas,
adolescentes e adultos, podendo ser usada para
chantagem ou exploracao sexual.

Exemplo: uma adolescente enviou nude para um
colega por aplicativo, o qual vazou a imagem na
internet.

Indicadores de risco: pressao para envio de imagens
intimas; envio de nudes com rosto identificado.




Pedofilia

« Definicao: transtorno psiquiatrico em que um adulto ou
adolescente mais velho sente atracao sexual primaria
ou exclusiva por criancas pré-puberes, geralmente de
até 13 anos. Com base em critérios clinicos, somente é
diagnosticado quando o paciente tem 16 anos ou mais e
é 5 anos mais velho do que a crianca que € o alvo das
fantasias ou comportamentos. O transtorno é uma
condicao crénica de saude com tratamento
psicoterapéutico, tratamento de transtornos
comorbidos e tratamento medicamentoso. Um estudo
de Federoff JP constatou que o tratamento de longo
prazo pode alcancar melhorias substanciais e prevenir
reincidéncias. De acordo com estudos nacionais e
internacionais, como os conduzidos por Seto, a minoria
dos autores condenados por violéncia sexual contra
criancas e adolescentes adequam-se ao diagndstico do
transtorno pedofilico. Nessa direcao, estao em meio as
principais motivacoes e razdes para cometerem essa
violéncia questoes estruturais, culturais e sociais, como
o machismo, o adultocentrismo, a vulnerabilidade de
criancas e adolescentes e a consequente dificuldade de
reportar e denunciar violéncias sofridas.

Exemplo: o acusado foi encaminhado para o psiquiatra,
que nao o diagnosticou com transtorno pedofilico,
popularmente chamado de Pedofilia.




e Indicadores de risco: relato de fantasias ou impulsos,
mesmo que de pensamento ou somente verbais, acerca
de possiveis interacdes sexuais com criangas; consumo
de material de exploracao sexual de criancas e
adolescentes; comportamento sexual online ou offline
direcionado a criancas.

Pedofilo

« Definicao: pessoa que apresenta Pedofilia, podendo ou
nao cometer violéncia sexual contra criancas e
adolescentes.

Exemplo: os autores de violéncia diaghosticados como
pedéfilos sdo, em sua maioria, homens.

Indicadores de risco: relato de fantasias ou impulsos,
mesmo que de pensamento ou somente verbais, acerca
de possiveis interacdes sexuais com criangas; consumo
de material de exploracao sexual de criancas e
adolescentes; comportamento sexual online ou offline
direcionado a criancas.

Perpetrador

» Definicao: ver autor de violéncia.




Realidade Virtual

» Definicao: tecnologia que cria ambientes digitais
imersivos, podendo ser utilizada para entretenimento ou
educacao, mas também para conteuddo de violéncia
sexual contra criancas e adolescentes.

Exemplo pratico: a crianca jogou em realidade virtual e
foi exposta a conteudo sexual inadequado.

Indicadores de risco: exposicao a contetdo sexual
virtual; tempo excessivo de criancas e adolescentes em
ambientes de realidade aumentada e interacao com
adultos ou adolescentes mais velhos; exposicao a filtros
manipulativos; compartilhamento de fotos modificadas.

Realidade Aumentada

» Definicao: tecnologia que sobrepde elementos digitais ao
mundo real, usada para jogos, educacao e comunicacao e
que pode gerar exposicao inadequada a conteuddos
sexuais.

Exemplo: o aplicativo de realidade aumentada permitiu
manipular fotos de criangas para viabilizar cunho sexual.

Indicadores de risco: exposicao a conteddo sexual virtual;
tempo excessivo de criancas e adolescentes em
ambientes de realidade aumentada e interacdo com
adultos ou adolescentes mais velhos; exposicao a filtros
manipulativos; compartilhamento de fotos modificadas.




Sexting

 Definicao: partilha de mensagens de cunho sexual, podendo
ser escritas, em audio ou com emojis, com foto ou video, de
adulto para adulto ou mesmo de adolescente para
adolescente em estagio de desenvolvimento semelhante. Nao
necessariamente se caracteriza como violéncia sexual, mas
pode ensejar riscos de exposicao indevida.

Exemplo: a mae constatou que sua filha adolescente enviava e
recebia mensagens de sexting com o namorado via WhatsApp.

Indicadores de risco: envio de imagens intimas;
compartilhamento com terceiros; pressao de pares.

Sexting Nao Autorizado

o Definicao: partilha nao autorizada de mensagens de cunho
sexual, podendo ser escritas, em audio ou com emojis, com
foto ou video, de adulto para adulto, de adulto para crianca ou
adolescente ou mesmo de adolescente para adolescente ou
crianca. Dada a assimetria psicossocial e juridica das partes,
nao é possivel assumir consentimento ou autorizacao quando
a partilha ocorre entre um adulto e uma crianca ou
adolescente ou mesmo entre um adolescente e uma crianca, o
que caracteriza o ato como violéncia sexual online. Nas trocas
entre adolescentes e adultos, é preciso analisar o contexto da
interacao.

Exemplo: um contato adulto enviou mensagens de cunho
sexual no WhatsApp do meu filho.

Indicadores de risco: grooming; envio de imagens intimas;
compartilhamento com terceiros; pressao de pares.




Sexting Nao Consensual

» Definicao: ver Sexting Nao Autorizado.

Sextorsao

» Definicao: ver extorsao sexual.

Sextortion

» Definigao: ver extorsao sexual.

Sharenting

» Definicao: pratica de pais ou responsaveis de
compartilharem sistematicamente imagens e informacodes
de filhos online, podendo expor criangas a riscos sexuais.

» Exemplo: pais publicam fotos da crianca em redes sociais
semanalmente.

 Indicadores de risco: exposicao de dados pessoais;
publicizacao de imagens acessiveis a autores de violéncia.

Stalk

 Definicao: ato de perseguir ou monitorar repetidamente alguém
online ou offline, podendo causar medo ou riscos a vitima.

» Exemplo: aquele usudrio adulto acompanha cada
postagem da adolescente nas redes sociais, enviando
mensagens recorrentes, inclusive de assédio.

» Indicadores de risco: mensagens insistentes;
comportamento obsessivo; rastreamento digital;
tentativas de contato forcado; invasao de privacidade.




Stalker

e Definicao: pessoa que realiza stalking, perseguindo ou
assediando outra de forma continua.

e Exemplo: o stalker mandou repetidas mensagens
para a adolescente nas redes sociais.

e Indicadores de risco: mensagens insistentes;
comportamento obsessivo; rastreamento digital;
tentativas de contato forcado; invasao de
privacidade.

Supervisao familiar

» Definicao: acompanhamento ativo e orientacao da
familia, especialmente de pais ou responsaveis legais de
criancas e adolescentes, sobre a vida desses sujeitos,
tanto online quanto offline. Constitui-se fator protetivo
para o desenvolvimento emocional e autocontrole
infantojuvenil e prevencao de riscos, com foco em
dialogo, estabelecimento de limites e maior participacao
na rotina da crianca ou do adolescente da familia em prol
do seu bem-estar e da sua seguranca. Quando aplicada
ao enfrentamento da violéncia sexual online, a supervisao
familiar prevé, em meio a outras possibilidades, a
configuracao de limites de tempo de tela, a restricao de
acesso a conteudos inadequados, o monitoramento de
histérico de navegacao e localizacao, o uso de
ferramentas especificas de monitoramento, como o
Google Family Link para Android/Chrome e o didlogo
constante sobre o acesso a internet, as formas de
violéncia, os meios de ampliar a seguranca cibernética e
temas correlatos.




e Sin6énimo: supervisao parental (mais restrito, ainda que mais
comum).

Exemplo: as redes sociais de adolescentes devem ser
monitoradas por adultos como estratégia de supervisao
familiar.

Indicadores de risco: acesso irrestrito a internet por
criancas e adolescentes sem acompanhamento familiar;
desconhecimento dos adultos da familia acerca das
tecnologias digitais, incluindo as ferramentas de supervisao.

Supervisao parental

» Definicao: ver supervisao familiar.

Transmissao ao Vivo

« Definicao: ver live streaming.




Violéncia Sexual Online contra
Criancas e Adolescentes

« Definicao: ato, abordagem ou representacao de carater
sexual praticado por meio da internet ou outros meios
digitais que envolva criancas ou adolescentes, reais ou
ficticios, efetivando atividade sexual explicita, a nudez
total ou parcial com finalidade sexual ou libidinosa ou
situacoes com conotacao sexual ou libidinosa, ainda que
nao haja exposicao de érgaos genitais. E uma qualificacao
ou circunstancia da violéncia sexual. Ocorre por meio de
um dispositivo tecnoldgico conectado a internet, sem o
necessario contato fisico entre o autor da violéncia e a
vitima, mas pode ser associado a violéncia fisica. Por meio
de portais, sites, redes sociais, e-mails, plataformas,
programas, jogos ou aplicativos, o autor da violéncia envia
para criancas ou adolescentes fotografias, videos, textos
escritos e/ou sonoros de cunho sexual ou os conduz a
compartilhar esse tipo de conteudo de si ou fazer
transmissao ao vivo. Ainda ha a possibilidade de
apropriacao desse tipo de conteudo por vazamento ou
roubo. Seja como for, o autor dessa violéncia pode
apropriar-se desse conteudo para comercializa-lo e obter
vantagem financeira ou novos materiais. Em alguns casos,
promove chantagem e extorsao junto as vitimas, podendo,
ainda, induzir a vitima a tocar-se intimamente ou encontrar
o autor presencialmente. A terminologia é mais restritiva
do que “violéncia Sexual mediada/facilitada por
tecnologia”, por centrar-se apenas nas violagoes que
ocorrem na internet, existindo outras violacées em
ambientes digitais offline.




e Sinonimo: violéncia sexual mediada/facilitada por
tecnologia.

Exemplo: a violéncia sexual online contra criancas e
adolescentes é um fendbmeno crescente marcado por
diversas formas especificas, como grooming, sexting nao
autorizado e o estupro virtual.

Indicadores de risco: interacao com perfis
desconhecidos; grooming; solicitacoes de contelddo
sexual; ameacas digitais.

Violéncia Sexual mediada/facilitada
por Tecnologia

» Definicao: ver Violéncia Sexual Online contra Criangas e
Adolescentes.







Este produto foi desenvolvido pelo Projeto
“Diagnostico da Violencia Sexual Online -
Criancgas e Adolescentes”, uma agdo do
Ministério dos Direitos Humanos e da Cidadania
(MDHC) do Governo Federal, em parceria com o
Programa das Nagdes Unidas para o
Desenvolvimento (PNUD). A agdo foi gerida e
executada pela Fundagdo Norte-Rio-Grandense
de Pesquisd e Cultura (FUNPEC), sob a
coordenagdo técnica do Observatorio da
Populagdo Infantojuvenil em Contextos de
Violéncia, da Universidade Federal do Rio
Grande do Norte (OBIJUV/UFRN). E parte da
Caixa de Ferramentas “Faga Bonito na Rede”
- Enfrentamento da Violéncia Sexudl Online
contra Criangas e Adolescentes.
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